Sygn. akt: II C 334/16

WYROK
W IMIENIU RZECZYPOSPOLITEJ POLSKIEJ

dnia 31 maja 2017 r.

Sad Okregowy w Warszawie — II Wydzial Cywilny

w skladzie:

Przewodniczacy: SSO Malgorzata Maczkowska
Protokolant: Jakub Zielinski

po rozpoznaniu w dniu 31 maja 2017 r. w Warszawie
na rozprawie

sprawy z powodztwa J. S.

przeciwko (...) spolce akcyjnej z siedziba w W.

o zaplate

I. zasadza od (...) spolki akcyjnej z siedziba w W. na rzecz J. S. kwote 178.685,55 zt (sto siedemdziesiat osiem tysiecy
szeécset osiemdziesiat pie¢ zlotych i pieédziesiat pie¢ groszy) wraz z ustawowymi odsetkami za czas opdznienia od
dnia 22 pazdziernika 2013 r. do dnia zaplaty;

II. zasadza od (...) spolki akeyjnej z siedziba w W. na rzecz J. S. kwote 8.217 zl (osiem tysiecy dwieScie siedemnascie
zlotych), tytulem zwrotu kosztoéw procesu.

SSO Malgorzata Mqgczkowska

Sygn. akt: IT C 334/16

UZASADNIENIE

Powdéd J. S. pozwem z dnia 15 kwietnia 2016 r. wniost o zasgdzenie od (...) SA z siedziba w W. kwoty 178.685,55
zl wraz z ustawowymi odsetkami od dnia 22 pazdziernika 2013 r. do dnia zaplaty, a takze o zasadzenie kosztow
postepowania wedlug norm przepisanych. W uzasadnieniu powdd wskazal, ze w pierwszych dniach pazdziernika 2013
r. jego komputer, mimo dzialajacego programu antywirusowego, pad} ofiarg ataku hakerskiego, w wyniku ktoérego
hakerzy mogli logowac sie do systemu bankowosci elektronicznej (...) podszywajac sie pod niego. Zaznaczyl, ze w
dniu 8 pazdziernika 2013 r. osoba nieuprawniona wykonala z jego rachunku bankowego prowadzonego przez (...)
kilka przelewow na lacza kwote 239.566 zt. Podnidsl, ze zdeponowanie §rodkéw na rachunku bankowym i niewydanie
zlecenia ich wyplaty oznacza zobowiazanie banku do przechowywania $§rodkéw i ich wyplaty na zadanie powoda.
Powod wskazal takze, ze w dniu 27 pazdziernika 2015 r. skierowal do (...) reklamacje, na ktora uzyskat odpowiedz z
opOznieniem, co oznacza, ze zgodnie z ustawa z dnia 5 sierpnia 2015 r. o rozpatrywaniu reklamacji przez podmioty
rynku finansowego i Rzeczniku Finansowym, jego reklamacja powinna zostac rozpatrzona zgodnie z jego wola (pozew
- k. 2-8).

Pozwany (...) SA z siedzibg w W. wnidst o oddalenie powodztwa w calo$ci. Pozwany zaznaczyl, ze zgodnie
z regulaminem pow6d ma obowiazek zainstalowania legalnego oprogramowania i programu antywirusowego oraz
aktualizowanie go. Pozwany podniost zarzut przyczynienia sie powoda w stu procentach do powstania szkody poprzez



niezachowanie nalezytej starannoSci w ochronie swoich danych, co doprowadzilo do ich udostepnienia osobom
nieuprawnionym, co z kolei umozliwilo wykonanie przedmiotowych przelewow. Zaznaczyl, ze dzialania hakerow
byly mozliwe, gdyz oprogramowanie szpiegowskie bylo zainstalowane na komputerze, z ktérego korzystal powod.
Zlecona operacja nie mogla podlegac jakiejkolwiek dodatkowej weryfikacji przez system banku, poniewaz nie istnieja
zadne mozliwo$ci techniczne, aby przelew skladany w taki sposob, mogl byé¢ wychwycony przez system informatyczny
jakiegokolwiek banku jako przelew skladany przez osobe nieuprawniong, gdyz uzyte hasla znane sg tylko klientowi
banku i to one sa narzedziem autoryzacji. Pozwany podkreslil, ze wielokrotnie ostrzegal klientéw o mozliwych atakach
hakerskich (odpowiedz na pozew — k. 107-114).

W pi$mie procesowym z dnia 26 sierpnia 2016 r. powdd podkreslil, ze w przypadku dokonania wyplaty pieniedzy na
rzecz osoby nieuprawnionej, bank nie moze uwolni¢ sie do obowigzku wykonania zobowigzania wzgledem posiadacza
rachunku na tej podstawie, ze wyplata osobie nieuprawnionej nastapila bez winy banku. Powod podkreslil takze, ze
nie dopuscil sie w zakresie ochrony danych do logowania razacego niedbalstwa (pismo — k. 170-172).

W pi$mie procesowym z dnia 19 grudnia 2016 r. pozwany podniost, ze powdd poprzez zainstalowanie na telefonie
komorkowym dodatkowego oprogramowania antywirusowego, ktore nie bylo pobrane ze strony internetowej banku,
ani z zadnej innej strony polecanej przez bank, przyczynil sie do powstania szkody (pismo — k. 201-202).

Sad ustalil nastepujacy stan faktyczny:

W dniu 22 czerwca 2001 1. J. S. zawarl z (...) SA z siedzibg w W. (poprzednio (...) Bank SA z siedzibag w W.) umowe
o prowadzenie bankowych rachunkéw oszczednoSciowych, w ramach ktoérej zalozyl rachunek eKonto o numerze
(...) oraz eMax o numerze (...) (umowa o prowadzenie bankowych rachunkéw oszczedno$ciowych — k. 23-24, 127;
potwierdzenie otwarcia rachunku bankowego — k. 25, 128).

Zgodnie z § 41 Regulaminu otwierania i prowadzenia rachunkéw oszczednoSciowo-rozliczeniowych i
oszczednoSciowych w (...) (dalej regulamin), posiadacz rachunku jest zobowigzany do nalezytego zabezpieczenia
narzedzi i urzadzen, z ktorych korzysta w celu uzyskania dostepu do Rachunku, w szczegblnoSci poprzez
nie omijanie faktycznych zabezpieczen urzadzen telekomunikacyjnych, zainstalowanie na urzadzeniu legalnego
oprogramowania systemowego oraz antywirusowego, pobranie aplikacji mobilnej w sposéb wskazany przez
Bank, dokonywanie aktualizacji zainstalowanego na urzadzeniu legalnego oprogramowania systemowego oraz
antywirusowego. Zabezpieczeniu bezpieczenstwa dyspozycji sktadanych na rachunku, zgodnie z § 38 regulaminu,
shuzy identyfikacja posiadacza rachunku, autoryzacja transakcji platniczych, czyli zgoda platnika na wykonanie
transakcji platniczej oraz potwierdzenie zlozenia dyspozycji przez posiadacza rachunku (regulamin — k. 129-131).

Klient (...), aby zalogowaé sie do systemu bankowos$ci elektronicznej musi dokonaé autoryzacji za pomocg
identyfikatora (loginu) i hasla, ustanowionego przez klienta. Bank nie zna hasla klienta, zna jego identyfikator.
Logujac sie do systemu uzytkownik wpisuje cale haslo (a nie tylko jego wybrane elementy). Wykonanie kazdorazowej
operacji na koncie bankowym wymaga autoryzacji transakeji dokonywanej, zaleznie od metody autoryzacji wybranej
przez klienta: poprzez kod wysylany SMS-em lub kod z papierowe;j karty dostarczanej uzytkownikowi. J. S. stosowal
autoryzacje za pomoca kodéw wysylanych SMS-ami. SMS-y z kodami generuje bank za pomoca bramki SMS-
owej i dostarcza za pomocg operatora telefonicznego (okoliczno$ci bezsporne, zeznania Swiadka D. A. —k. 213-214;
przestuchanie powoda J. S. — k. 219-222).

W dniu 4 paZdziernika 2013 r. J. S. wplacil na swoje konto o numerze (...) kwote 374.081,30 zl, pochodzaca
z jego rachunku maklerskiego. Tego samego dnia J. S. przelal 380.000 zl z rachunku biezacego na rachunek
oszczednoSciowy nr (...) (potwierdzenie wykonania przelewdw z dnia 4 pazdziernika 2013 r. — k. 26-27).

W pierwszych dniach pazdziernika 2013 r. komputer J. S., mimo dzialajacego legalnego programu antywirusowego,
padl ofiara ataku hakerskiego. Hakerzy uzyskali mozliwo$¢ logowania sie do systemu bankowosci elektronicznej (...)
podszywajac sie pod J. S..



Po tym jak komputer nalezacy do J. S. zostal zawirusowany przez hakeréw, w dniu 5 pazdziernika 2013 r. J. S.
zalogowal sie do (...) przez internet ze swojego komputera, na ktérym zainstalowane bylo legalne oprogramowanie
antywirusowe. Po wpisaniu loginu i hasla, na oznaczonej zielona kt6édka $swiadczaca o bezpiecznym polaczeniu,
stronie (...), pojawil sie komunikat o koniecznos$ci zainstalowania przez uzytkownika konta aplikacji na telefonie
komoérkowym. Aplikacja miala stuzy¢ zwiekszeniu bezpieczenstwa telefonu, na ktory przychodza kody potwierdzajace
transakcje dokonywane online. W tym celu nalezalo wpisaé¢ na ekranie, na stronie (...) model telefonu oraz jego
numer. Po chwili na wskazany numer przyszed} sms z instrukcja do zainstalowania aplikacji. J. S. zastosowal sie do
otrzymanych instrukeji i pobrat aplikacje na telefon.

W rzeczywisto$ci komunikat o konieczno$ci zainstalowania aplikacji na telefonie komérkowym pochodzilt od hakera,
podszywajacego sie pod bank. Oprogramowanie zainstalowane na telefonie J. S. postuzylo hakerowi przekierowaniu
wszystkich wiadomosci przychodzacych na telefon klienta banku na numer hakera. Takze przychodzace z banku
(...)-y z kodami transakcyjnymi nie byly widoczne dla klienta, ale byly od razu przekierowywane na numer hakera
(zeznania $wiadka D. A. — k. 213-214; przesluchanie powoda J. S. — k. 219-222; protokoél przestuchania J. S.
w postepowaniu przygotowawczym — 226-228; posilkowo opinia z przeprowadzonych badan komputerowych z
postepowania przygotowawczego— k. 173-190).

W dniu 8 pazdziernika 2013 r. niezidentyfikowany sprawca dokonal bez wiedzy i zgody J. S. szeregu przelewow
wewnetrznych z rachunku J. S. o numerze (...) na jego rachunek o numerze (...) na laczng kwote 310.000 z}
(potwierdzenia przelewoéw — k. 40-45).

Nastepnie tego samego dnia niezidentyfikowany sprawca dokonal ponownie bez wiedzy i zgody J. S. szeregu operacji
na rachunku J. S. o numerze (...):

a) o godz. 10:35 przelewu wychodzacego na rachunek P. G. o numerze (...) w kwocie 19.970 zl;
b) o godz. 10:39 przelewu wychodzacego na rachunek K. D. o numerze (...) w kwocie 19.980 zl;
¢) o godz. 11:21 przelewu wychodzacego na rachunek K. N. o numerze (...) w kwocie 19.978 zk;
d) o godz. 11:33 przelewu wychodzacego na rachunek R. T. o numerze (...) w kwocie 19.950 zl;
e) o godz. 12:00 przelewu wychodzacego na rachunek K. D. o numerze (...) w kwocie 19.980 z};
f) o godz. 12:40 przelewu wychodzgcego na rachunek P. G. o numerze (...) w kwocie 19.950 zl;
g) o godz.12:51 przelewu wychodzacego na rachunek E. Z. o numerze (...) w kwocie 19.948 zl;
h) o godz. 13:30 przelewu wychodzacego na rachunek K. D. o numerze (...) w kwocie 9.990 z};
i) o godz. 13:44 przelewu wychodzacego na rachunek R. T. o numerze (...) w kwocie 19.970 zl;
j) o godz. 14:02 przelewu wychodzacego na rachunek K. N. o numerze (...) w kwocie 39.930 zk;
k) o godz. 14:08 przelewu wychodzacego na rachunek P. G. o numerze (...) w kwocie 9.950 zk;
1) o godz. 14:18 przelewu wychodzacego na rachunek B. M. o numerze (...) w kwocie 19.970 z}

Laczna kwota przelewow wykonanych z w/w rachunku bankowego J. S. w dniu 8 pazdziernika 2013 r. wyniosta
239.566 zl (potwierdzenie przelewow — k. 28-39). Od przelewow wykonanych z rachunku J. S. zostala pobrana oplata
za wykonanie przelewow w lacznej kwocie 420 zl.

Do zatwierdzenia powyzszych przelewow postuzyly hasta jednorazowe w postaci wiadomoéci SMS wystane na nr (...)
(pismo — k. 48-50).



Przelew na kwote 19.948 zt na konto E. Z. nie zostal zrealizowany z uwagi na podanie nieprawidlowego formatu
rachunku (potwierdzenie przelewu otrzymanego — k. 47).

J. S. nie podawal nikomu loginu i hasla do swojego konta w (...). Znala je jedynie jego Zona, ktéra wykonywala przelewy
z konta meza na swdj rachunek w (...), nie uzywajac do tego kodéow przysytanych SMS-ami z banku, gdyz przelewy
na jej konto w (...) nie wymagaly podania takich kodéw. Zona nie udostepniata nikomu loginu i hasta do konta meza.
Przelewéw dokonywala jedynie z komputera domowego (przestuchanie powoda J. S. — k. 219-222).

W dniu 8 pazdziernika 2013 r., w godzinach popoludniowych pracownik (...) skontaktowal sie z J. S. w celu
potwierdzenia dokonanych przelewéw. J. S. zaprzeczyl, jakoby zrealizowal przelewy. Po uzyskaniu informacji
od pracownika banku, zalogowal sie na swoje konto i stwierdzil wykonanie przelewéw, ktorych nie zlecal i nie
autoryzowal. J. S. nie otrzymal w dniu 8 paZdziernika 2013 r. na swoj telefon komoérkowy informacji z kodami
potwierdzajgcymi transakcje (przestluchanie powoda J. S. — k. 219-222).

W dniu 8 pazdziernika 2013 r. J. S. zlozyl zawiadomienie o popelieniu przestepstwa. Postepowanie przygotowawcze
toczy sie pod sygn. 3 Ds. 2711/13/V1 i nie zostalo dotychczas zakonczone.

W toku postepowania przygotowawczego zostaly przestluchane osoby, na ktorych rachunki przelano érodki z rachunku
J. S.. K. N., na ktérego zarejestrowano w marcu 2013 r. konto w Banku (...) o numerze (...) zeznal, ze nie posiada
takiego konta i nic nie wie o przelewie od J. S.. Poinformowal, ze pod koniec 2012 r. ukradziono mu dowod osobisty i
prawo jazdy. Bank (...) ztozyl wyjaénienia, ze w dniu 8 paZzdziernika 2013 r. z konta zalozonego na dane K. N. dokonano
wyplaty gotoéwki w banku na kwote 4.620 euro oraz na kwote 9.240 euro. Biorac pod uwage kurs sprzedazy euro
obowiazujacy w (...) w dniu 8 pazdziernika 2013 r. wyplaty w caloéci skonsumowaly przelewy z konta J. S. (protokol
przestuchania K. N. — k. 54; pismo — k. 55-56).

P. G, K. D, R. T. i B. M. krotko przed dniem 8 pazdziernika 2013 r. odpowiedzieli na ogloszenie o prace
zamieszczone w internecie przez E.. Pracodawca skontaktowal sie z nimi telefoniczne i zaproponowat prace polegajaca
na koordynowaniu dostaw. Jednym z obowigzkéw miato by¢ poéredniczenie w przekazywaniu platnosci za transport.
W dniu 8 pazdziernika 2013 r. P. G., K. D., R. T. i B. M. otrzymali telefoniczng informacje, ze na ich konta wplynat
srodki, ktére musza wyplacic i przekazac przez W. U. na Ukraine, gdyz tam zepsula sie ciezar6wka i trzeba ja naprawic.
P. G., K. D.iR. T. przekazali érodki pieniezne zgodnie z poleceniem. B. M. odméwil wyplacenia $rodkow, udal sie do
banku (...). Po poinformowaniu o zdarzeniu, jego konto zostalo zablokowane (protokoly przestuchan w postepowaniu
przygotowawczym P. G., K. D., R. T.i B. M. — k. 57-70).

Po uzyskaniu informacji od J. S., ze nie dokonywat on zadnych przelewéw w dniu 8 pazdziernika 2013 r., (...) SA
skontaktowatl sie z bankiem (...). Bank (...) zablokowal konta, na ktoére trafily srodki z konta nalezacego do J. S..
Zablokowano 146,14 zt na koncie K. D., 600 zl na koncie P. G., 20.216,31 zl na kocie R. T. oraz 19.970 na koncie B.
M.. Lacznie zwrdcono na konto J. S. w (...) 40.932,45 zl (pismo — k. 55-56; potwierdzenie przelewu otrzymanego —

k. 71-74).

Pismem z dnia 16 wrze$nia 2015 . J. S. wezwal (...) SA do zaplaty kwoty 179.105,60 zl. Bank odebral wezwanie w dniu
22 wrze$nia 2015 r. (wezwanie do zaplaty — k. 75-76; potwierdzenie nadania — k. 77; potwierdzenie odbioru — k. 78).

Pismem z dnia 27 pazdziernika 2015 r. J. S. zlozy} reklamacje dotyczaca wykonania przez (...) umowy o prowadzenie
rachunkéw bankowych z dnia 22 czerwca 2001 r. J. S. zaznaczyl, ze w dniu 8 paZzdziernika 2013 r. Srodki w kwocie
178.658,60 zl zostaly wyplacone z jego rachunku bankowego osobom nieuprawnionym, zas§ bank pobral oplaty za
wykonane przelewy w wysokosci 420 zl. J. S. odwolujac sie do wczesniej wyslanego wezwania do zaplaty z dnia
16 wrze$nia 2015 r., na ktoére nie otrzymal z banku odpowiedzi, zazadal rozpatrzenia reklamacji poprzez zaplate
kwoty 179.105,60 zl. Bank odebral reklamacje w dniu 29 pazdziernika 2015 r. (reklamacja wraz z dowodem nadania
i dowodem odbioru przez Bank — k. 79-82).



Pismem z dnia 30 listopada 2015 r. (...) poinformowal J. S. o braku podstaw do zwrotu Srodkéw pienieznych
zgloszonych jako operacje nieautoryzowane oraz o uznaniu reklamacji jako niezasadnej. Bank zaznaczytl, Ze operacje
na rachunku zostaly wykonane przy wykorzystaniu identyfikatora, hasta do kanaléw dostepu oraz jednorazowych
hasel SMS, zatem zgodnie z § 34 pkt 1 Regulaminu otwierania i prowadzenia bankowych rachunkéw dla oséb
fizycznych w ramach bankowosci detalicznej (...) SA (pismo — k. 83-87).

Whnioskiem z dnia 1 pazdziernika 2015 r. J. S. zawezwat (...) SA do proby ugodowej w sprawie roszczenia majatkowego
w wysoko$ci 179.105,55 zl wraz z odsetkami od dnia 30 wrze$nia 2015 r. do dnia zaplaty. Do zawarcia ugody nie doszlo
(wniosek o zawezwanie do proby ugodowej — k. 90; protokél z posiedzenia jawnego z dnia 25 listopada 2015 r. — k. 91).

Powyzszy stan faktyczny Sad ustalilt na podstawie wyzej wskazanych dowodéw w postaci dolaczonych do akt
dokumentéw i ich odpiséw, zeznah §wiadka D. A. oraz przesluchania powoda J. S..

Sad uznal za wiarygodne przedstawione dokumenty i ich odpisy. Zadna ze stron nie zglosila zarzutéw co do
autentycznoéci ani prawdziwo$ci tych dokumentow, a Sad nie znalazl podstaw do ich podwazenia z urzedu. Sad uznat
za wiarygodne rowniez zeznania §wiadka D. A. oraz powoda J. S..

Postanowieniem z dnia 1 marca 2017 r. Sad oddalil wnioski pozwanego o zobowiazanie powoda do podania informacji
i zlozenia dokumentéw dotyczacych dowodu legalnego zakupu oprogramowania systemu operacyjnego oraz o
dopuszczenie dowodu z opinii bieglego do spraw informatyki jako nieprzydatne do rozstrzygniecia niniejszej sprawy,
o czym bedzie jeszcze mowa w dalszej czesci uzasadnienia (postanowienie — k. 219).

Sad zwazyl, co nastepuje:

Powodztwo jest zasadne w caloSci. Powod J. S. wnosil o zasgdzenie od (...) SA z siedziba w W. kwoty 178.685,55 z}
wraz z ustawowymi odsetkami od dnia 22 pazdziernika 2013 r. do dnia zaplaty, tytutem zwrotu §rodkéw pienieznych,
ktoére znajdowaly sie na jego rachunku bankowym w (...), a ktoére byly przedmiotem nieautoryzowanych przez niego
transakcji z dnia 8 pazdziernika 2013 r.

Na wstepie nalezy zauwazy¢, ze strony laczyla umowa rachunku bankowego. Zgodnie z art. 725 k.c., przez umowe
rachunku bankowego bank zobowiazuje sie wzgledem posiadacza rachunku, na czas oznaczony lub nieoznaczony,
do przechowywania jego $rodkéw pienieznych oraz, jezeli umowa tak stanowi, do przeprowadzania na jego zlecenie
rozliczen pienieznych.

Jak wskazal Sad Apelacyjny w Krakowie w wyroku z dnia 5 lutego 2014 r., sygn. I ACa 917/12 (LEX nr 1540886),
umowa rachunku bankowego jest oparta na konstrukcji depozytu nieprawidlowego (art. 845 k.c.), co oznacza ze
bank nabywa wlasno$§¢ wniesionych §rodkéw pienieznych, a posiadacz rachunku bankowego nabywa roszczenie o
zwrot sumy pienieznej wynikajacej z postanowienn umowy laczacej klienta z bankiem. Tym samym wszelkie operacje
dokonywane na rachunku bankowym wbrew woli posiadacza rachunku nie obciazaja tego posiadacza, a jedynie bank.

Podkresli¢ takze nalezy, ze bank zobowigzany na mocy umowy rachunku bankowego do przechowywania §rodkow
pienieznych i wyplacania ich tylko posiadaczowi rachunku lub jego pelnomocnikowi - odpowiada na podstawie art.
471 k.c. za szkode wyniklg z wyplaty osobie nieuprawnionej (tak wyrok Sadu Najwyzszego z dnia 24 lutego 1999 r.,
sygn. IIT CKN 393/98, LEX nr 1214435).

Nie bylo sporne w niniejszej sprawie, ze osoba nieuprawniona uzyskala dostep do rachunku bankowego J. S.
prowadzonego przez (...), w wyniku czego dokonala przelewow na rzecz osob trzecich w dniu 8 pazdziernika 2013 r.

Pozwany podniést jednak, ze powdd przyczynit sie w stu procentach do powstania szkody poprzez niezachowanie
nalezytej starannoéci w ochronie swoich danych, co doprowadzilo do ich udostepnienia osobom nieuprawnionym, co
z kolei umozliwito wykonanie przelewéw w dniu 8 pazdziernika 2013 r. Zarzut ten uznac nalezy za niezasadny.



Stwierdzi¢ nalezy, ze ryzyko dokonania wyplaty z rachunku bankowego do rak osoby nieuprawnionej oraz dokonanie
rozliczenia pienieznego na podstawie dyspozycji wydanej przez osobe nieuprawniong obcigza bank, takze w sytuacji
objecia umowy rachunku bankowego bankowo$cia internetowa. Podstawe odpowiedzialno$ci banku w tym zakresie
stanowig normy prawne zawarte w ustawie z dnia 19 sierpnia 2011 r. o ustugach platniczych (Dz.U. 2016.1572 j.t.).

Ustawa o uslugach platniczych przewiduje generalng zasade, zgodnie z ktéra dostawca uslug platniczych, czyli
bank, ma prawo wykona¢ transakcje platnicza tylko w przypadku jej autoryzacji przez platnika, czyli posiadacza
konta. Zgodnie z art. 46 ust. 1 powolanej ustawy, w przypadku wystapienia nieautoryzowanej transakcji platniczej
dostawca platnika jest obowigzany niezwlocznie zwrdcié platnikowi kwote nieautoryzowanej transakcji platniczej, a
w przypadku gdy platnik korzysta z rachunku platniczego, przywrocié obcigzony rachunek platniczy do stanu, jaki
istnialby, gdyby nie miala miejsca nieautoryzowana transakcja platnicza. Przy czym zgodnie z art. 2 pkt 22 ustawy,
platnikiem jest osoba fizyczna, osoba prawna oraz jednostka organizacyjna niebedaca osoba prawna, ktorej ustawa
przyznaje zdolno$¢ prawna, skladajaca zlecenie platnicze, natomiast dostawca platnika jest instytucja wymieniona w
art. 4 ust. 2 ustawy. Na gruncie przedmiotowej sprawy beda to odpowiednio powod i pozwany.

W art. 45 powolanej ustawy wskazano, ze ciezar udowodnienia, ze transakcja platnicza byla autoryzowana przez
uzytkownika spoczywa na dostawcy tego uzytkownika (ust. 1). Wykazanie przez dostawce zarejestrowanego uzycia
instrumentu platniczego nie jest wystarczajace do udowodnienia, ze transakcja platnicza zostala przez uzytkownika
autoryzowana. Dostawca jest obowigzany udowodnié¢ inne okolicznoSci wskazujace na autoryzacje transakcji
platniczej przez platnika albo okolicznosci wskazujace na fakt, ze platnik umyslnie doprowadzil do nieautoryzowanej
transakcji platniczej, albo umyslnie lub wskutek razacego niedbalstwa dopuscil sie naruszenia co najmniej jednego z
obowiagzkow, o ktorych mowa w art. 42 (ust. 2).

Przez pojecie instrumentu platniczego rozumie sie zindywidualizowane urzadzenie lub uzgodniony przez uzytkownika
i dostawce zbior procedur, wykorzystywane przez uzytkownika do zlozenia zlecenia platniczego (art. 2 pkt 10 ustawy).
Na gruncie przedmiotowej sprawy znaczenie ma druga cze$¢ przedstawionej powyzej definicji, poniewaz w praktyce
na pojecie instrumentu platniczego sklada sie logowanie za pomocg ustalonego wczesniej loginu klienta oraz hasla i
wpisanie jednorazowego kodu SMS — po zdefiniowaniu szczegdlow transakcji.

Wskazaé nalezy, ze wykazanie przez pozwanego, ze bank stosuje odpowiednie systemy zabezpieczen, a wiec wykazanie
staranno$ci banku, nie uchyla jego odpowiedzialnoSci z tytulu nieautoryzowanych transakcji. Dlatego tez Sad
oddalit wnioski pozwanego na okoliczno$¢ wykazania prawidlowego dzialania systemu bankowego i prawidlowych
zabezpieczen, poniewaz wykazanie tych przeslanek nie ma wplywu na rozstrzygniecie niniejszej sprawy.

W celu wykazania, ze dana transakcja zostala przez platnika autoryzowana nalezy wykazac jedna z trzech okolicznoS$ci
okre$long w zdaniu drugim art. 45 ust. 2 ustawy z dnia 19 sierpnia 2011 r. o uslugach platniczych. W ocenie Sadu,
okolicznoSci te nie zostaly wykazane przez pozwanego, na ktérym spoczywa w tym zakresie ciezar dowodu.

Po pierwsze, bank moze uwolni¢ sie od obowiazku niezwlocznego zwrotu kwoty transakcji w przypadku wykazania, iz
to osoba uprawniona do wykonywania operacji na tym rachunku byta osoba, ktéra dokonala autoryzacji. Zgodnie z art.
40 ust. 1 ustawy, transakcje platniczg uwaza sie za autoryzowana, jezeli platnik wyrazil zgode na wykonanie transakcji
platniczej w spos6b przewidziany w umowie miedzy platnikiem a jego dostawca. Zgodnie z § 2 pkt 5 regulaminu,
autoryzacja transakcji platniczej przez platnika to zgoda platnika na wykonanie transakcji platnicze;j.

Podkresli¢ nalezy, ze jezeli transakcja platnicza jest autoryzowana, oznacza to, ze zgode na transakcje wyrazil sam
platnik. Nie jest wiec autoryzowang taka transakeja, ktérej dokonano przy uzyciu instrumentu platniczego nalezacego
do platnika i dokonano uwierzytelnienia, ale proces ten zostal dokonany bez zgody platnika, np. gdy osoba trzecia
poznaje (...) platnika i transakcja przechodzi proces uwierzytelnienia przez jego poprawne wpisanie - dochodzi do
zarejestrowanego uzycia instrumentu platniczego, nie dochodzi natomiast do autoryzacji - platnik nie godzi sie na
dang transakcje.



Na gruncie przedmiotowej sprawy, w ocenie Sadu, brak jest podstaw do stwierdzenia, ze J. S. wyrazil zgode na
wykonanie przelewoéw w dniu 8 pazdziernika 2013 r. na kwote 239.566 zl. Powdd stanowczo temu zaprzeczyl, a sam
pozwany nie kwestionowal tej okolicznoéci. Podkresli¢ jednak nalezy, ze transakcje z dnia 8 pazdziernika 2013 r. byly
uwierzytelnione, poniewaz osoba nieuprawniona uzyta loginu i hasla J. S. oraz kod6w jednorazowych, ale transakcje
nie zostaly autoryzowane przez powoda, poniewaz J. S. nie wykonal ich.

Transakcje platnicze zostaly wykonane przy uzyciu instrumentow, ktére mialy identyfikowaé posiadacza rachunku
bankowego. System bankowy pozwanego nie wykryt jakichkolwiek nieprawidlowo$ci w zakresie uzycia instrumentu
platniczego. Majac na uwadze powyzsze regulacje, uznac nalezy, ze transakcje przeprowadzone na koncie J. S. w dniu
8 pazdziernika 2013 r. nie byly autoryzowane przez powoda.

Przechodzac do kolejnych przestanek, ktorych udowodnienie zwolniloby pozwany bank z odpowiedzialnosci,
podkresli¢ nalezy, ze (...) nie udowodnil, ze powdd jako platnik umyslnie doprowadzit do nieautoryzowanej
transakgcji platniczej, albo umyslnie lub wskutek razacego niedbalstwa dopuscil sie naruszenia co najmniej jednego z
obowiazkdéw, o ktérych mowa w art. 42 ustawy.

Nalezy wskaza¢, ze zgodnie z art. 46 ust. 3 ustawy o uslugach platniczych, platnik odpowiada za nieautoryzowane
transakcje platnicze w pelnej wysokosci, jezeli doprowadzil do nich umyslnie albo w wyniku umys$lnego lub bedacego
skutkiem razacego niedbalstwa naruszenia co najmniej jednego z obowigzkoéw, o ktérych mowa w art. 42. Przepis art.
46 ustawy o ushugach platniczych jest przepisem szczegélnym, regulujacym odpowiedzialno$¢ Banku w przypadku
wystapienia nieautoryzowanej transakcji platniczej. Odpowiedzialno§¢ banku za taka transakcje jest uchylona w
razie doprowadzenia do nieautoryzowanej transakeji przez klienta w sposéb umyslny lub wskutek umyslnego albo
stanowigcego razace niedbalstwo naruszenia obowiazkow, o ktérych mowa w art. 42.

Podkreéli¢ nalezy, Zze naruszenie obowiazkéw z art. 42 ustawy musi nastgpi¢ umySlnie lub w skutek razacego
niedbalstwa. O winie platnika mozna mowié wowczas, gdy zaistniale zdarzenie (czyli wystgpienie nieautoryzowanych
transakcji) nastapito wskutek okolicznosci, za ktoére ponosi on odpowiedzialno$¢. W orzecznictwie Sadu Najwyzszego
uksztaltowal sie poglad, Ze ,razace niedbalstwo to co$ wiecej niz brak zachowania zwyklej staranno$ci w dzialaniu.
Chodzi tu o takie zachowanie, ktore graniczy z umys$lnoécia” (wyrok Sadu Najwyzszego z dnia 29 stycznia 2008 r.,
sygn. V CSK 291/08).

Zgodnie z art. 42 ust. 1 ustawy o ustugach platniczych, uzytkownik uprawniony do korzystania z instrumentu
platniczego jest obowiazany korzystaé z instrumentu platniczego zgodnie z umowa ramowa oraz zglasza¢ niezwlocznie
dostawcy lub podmiotowi wskazanemu przez dostawce stwierdzenie utraty, kradziezy, przywlaszczenia albo
nieuprawnionego uzycia instrumentu platniczego lub nieuprawnionego dostepu do tego instrumentu.

Podkresli¢ nalezy, ze nieautoryzowane operacje platnicze zostaly wykonane w dniu 8 pazdziernika 2013 r., a system
bankowy (...) nie wykryl jakichkolwiek nieprawidlowo$ci w zakresie uzycia instrumentu platniczego. Nieznana osoba
korzystajac z wykradzionych przez siebie danych logowania oraz hasta SM'S wykonala przelewy zewnetrzne bez wiedzy
izgodyJ. S..

Kluczowym dla kwestii zasadno$ci przedmiotowego powodztwa jest wiec stwierdzenie, czy uzyskanie danych do
logowania do sytemu bankowego przez nieznang osobe wynikalo z razacego niedbalstwa J. S..

Zdaniem Sadu, powodowi nie mozna przypisa¢ umozliwienia dokonania nieautoryzowanych transakcji wskutek
razacego niedbalstwa. Podkresli¢ nalezy, ze komputer powoda posiadal zainstalowane oprogramowanie
antywirusowe. W ocenie Sadu, skorzystanie przez powoda z wySwietlonego podczas logowania na strone
(...) komunikatu polecajacego uzytkownikom ,pobranie dodatkowego oprogramowania antywirusowego”, ktore
spowodowalo w dalszej kolejnoéci zainfekowanie szkodliwym oprogramowaniem telefonu komoérkowego, nie nosi
cech razacego niedbalstwa. Powdd mial prawo pozostawaé¢ w przekonaniu, ze komunikat wy$wietlajacy sie podczas
logowania na strone (...) pochodzi wlasnie od (...) i shuzy uzyskaniu lepszych zabezpieczen. Komunikat méwiacy



o potrzebie pobrania dodatkowego oprogramowania antywirusowego pojawial sie po wpisaniu adresu prawdziwej
strony (...) i pojawieniu sie tej strony. Byt tez widoczny symbol zamknietej klodki oznaczajacy bezpieczna strone.

W ocenie Sadu, na wiare zastugiwaly zeznania powoda, ktéry wskazal, ze jego zona wykonywala przelewy z jego konta,
ale tylko na wlasny rachunek w (...). Okoliczno$¢ ta nie wskazuje na razace niedbalstwo powoda, a ponadto nie zostalo
wykazane przez pozwanego, ze mozliwo$§¢ dokonywania przelewoéw przez zone powoda przyczynita sie w jakikolwiek
spos6b do zaatakowania komputera powoda przez hakeréw. Brak jest zatem jakiegokolwiek zwigzku przyczynowego
pomiedzy wykonywaniem przez zone powoda przelewdéw na jej konto a nieautoryzowanymi transakcjami z konta
powoda.

Nie zostalo wykazane ani nawet nie bylo podnoszone przez strone pozwana, zeby powod przekazal osobom trzecim
swoj login lub haslo do konta bankowego. Powdd nie naruszyl wiec obowigzku wskazanego w art. 42 ust. 1 ustawy o
ustugach platniczych.

Drugim z obowigzkéw okres§lonych w art. 42, ktérego naruszenie w sposob okreslony w art. 45 ust. 2 powodowaloby
uchylenie odpowiedzialnoSci banku, polega na niezwlocznym zgloszeniu dostawcy lub podmiotowi wskazanemu przez
dostawce stwierdzenia utraty, kradziezy, przywlaszczenia albo nieuprawnionego uzycia instrumentu platniczego lub
nieuprawnionego dostepu do tego instrumentu. Podkresli¢ nalezy, ze powod niezwlocznie po uzyskaniu informacji o
nieautoryzowanych przelewach z jego rachunku w dniu 8 paZzdziernika 2013 r. zglosil ten fakt mBankowi, nastepnie
zlozyt zawiadomienie o mozliwoS$ci popehlienia przestepstwa.

W niniejszej sprawie nie znajduje zastosowania art. 46 ust. 3 ustawy, gdyz powdd nie naruszyt obowigzkow, o ktérych
mowa w art. 42 ustawy. Bezzasadne jest tym samym twierdzenie pozwanego, ze powdd przyczynil sie do powstania
szkody.

Majac na uwadze poczynione powyzej ustalenia, nalezy wskazac, ze pozwany w zaden sposo6b nie wykazal zaistnienia
ktorejkolwiek z przestanek wylaczajacych jego odpowiedzialno$é w niniejszej sprawie. Nie ulega watpliwoséci, ze powod
nie autoryzowal przelewow z dnia 8 pazdziernika 2013 r., nie doprowadzil umys$lnie do nieautoryzowanych transakcji
platniczych, ani nie dopuscil sie do razacego naruszenia obowiazkow z art. 42 ust. 1 ustawy, gdyz dane potrzebne do
logowania i wykonania przelewu zostaly od niego uzyskane podstepnie przez podmiot nieuprawniony. W zwigzku z
tym, bank byl zobowigzany do niezwlocznego przywrbcenia obcigzonego rachunku platniczego do stanu, jaki istniatby,
gdyby nie mialy miejsca nieautoryzowane transakcje platnicze, czego nie uczynit.

Zauwazy¢ takze nalezy, ze jeszcze przed wejéciem w zycie ustawy o uslugach platniczych traktowano zobowiazanie
banku z umowy rachunku bankowego jako majace charakter zobowigzania rezultatu, a nie starannego dzialania.

Powola¢ nalezy sie w tym zakresie na wyrok Sadu Najwyzszego z dnia 16 stycznia 2001 ., sygn. II CKN 344/00, zgodnie
z ktorym z tresci zobowigzan banku w ramach umowy rachunku bankowego wynika, ze bank przyjmuje obowiazki
depozytariusza, z ktorymi zwigzana jest powinno$¢ zwrotu zgromadzonych na rachunku érodkéw pienieznych na
kazde zadanie posiadacza rachunku. W tym przedmiocie odpowiedzialnoé¢ banku trwa az do chwili, gdy nastapi
rzeczywiste spelnienie $wiadczenia, bowiem w zakresie zwrotu przechowywanych $rodkéw, zobowigzanie banku
ma charakter zobowigzania rezultatu, a nie starannego dzialania. W przypadku dokonania wyplaty pieniedzy
na rzecz osoby nieuprawnionej, bank nie moze uwolni¢ sie od obowigzku wykonania zobowigzania wzgledem
posiadacza rachunku, na tej podstawie, ze spelil wymagania co do zachowania nalezytej starannosci (art. 355
KC). W takiej sytuacji uprawniony z umowy rachunku bankowego posiadacz rachunku zachowuje prawo zadania
zwrotu przechowywanych $§rodkéw, a ewentualna odpowiedzialno$¢ odszkodowawcza banku moze tylko uzupehiaé
obowiazek wyplaty wktadu.

W zwigzku z powyzszym, zgodnie z art. 46 ust. 1 ustawy z dnia 19 sierpnia 2011 r. o ustugach platniczych (Dz.U.
2016.1572 j.t.), pozwany jest zobowiazany niezwlocznie zwro6ci¢é powodowi kwote nieautoryzowanych transakeji



platniczych, ktéra lacznie wyniosta 178.685,55 zt. Wysoko$¢ roszczenia, czyli wysoko§é przelanych i nie zwréconych
Srodkéw, nie byla przedmiotem sporu pomiedzy stronami.

W zakresie zadania zasadzenia odsetek, Sad orzekl na podstawie art. 481 § 1 k.c., zgodnie z ktorym, jezeli dluznik
opbznia sie ze spelnieniem $wiadczenia pienieznego, wierzyciel moze zgdac odsetek za czas opdznienia, chociazby
nie poniost zadnej szkody i chociazby opdznienie bylo nastepstwem okolicznoéci, za ktére dluznik odpowiedzialnoéci
nie ponosi. Zgodnie z art. 46 ust. 1 ustawy o uslugach platniczych, pozwany mial obowiazek niezwlocznego zwrotu
kwoty nieautoryzowanych transakcji. Przyjmuje sie, ze termin ,niezwlocznie” oznacza termin realny, majacy na
wzgledzie okolicznosci miejsca i czasu. Majac na uwadze okolicznosé, ze juz w dniu 8 pazdziernika 2013 r. bank
zostal poinformowany o nieautoryzowanych transakcjach na rachunku powoda, roszczenie odsetkowe zastluguje na
uwzglednienie od daty zadanej w pozwie, czyli od dnia 22 pazdziernika 2013 .

Wskazac jeszcze nalezy, ze powod powolywat sie takze na okolicznoSci, ze w dniu 27 pazdziernika 2015 r. skierowal
do (...) reklamacje, na ktoéra uzyskal odpowiedZ z op6znieniem, co oznacza, w jego ocenie, ze zgodnie z ustawg z
dnia 5 sierpnia 2015 r. o rozpatrywaniu reklamacji przez podmioty rynku finansowego i Rzeczniku Finansowym jego
reklamacja powinna zosta¢ rozpatrzona zgodnie z jego wola.

Zgodnie z art. 8 ustawy z dnia 5 sierpnia 2015 r. o rozpatrywaniu reklamacji przez podmioty rynku finansowego i o
Rzeczniku Finansowym (Dz.U. 2016.892), w przypadku niedotrzymania terminu okre$§lonego w art. 6, a w okre$lonych
przypadkach terminu okre$lonego w art. 7, reklamacje uwaza sie za rozpatrzona zgodnie z wola klienta. Zgodnie za$
z art. 6 tej ustawy, bank powinien udzieli¢ odpowiedzi na reklamacje osoby fizycznej bez zbednej zwloki, jednak nie
p6zniej niz w terminie 30 dni od dnia otrzymania reklamacji.

Istotnie w niniejszej sprawie termin rozpatrzenia reklamacji przez (...) nie zostal dotrzymany przez pozwanego, gdyz
bank odebral reklamacje w dniu 29 pazdziernika 2015 r., udzielil za§ odpowiedzi w dniu 1 grudnia 2015 r., to jest po
33 dniach. W ocenie Sgdu, nie mozna zgodzié sie jednak z powodem, ze brak odpowiedzi na reklamacje w terminie
30 dni stanowi uznanie roszczenia dochodzonego pozwem i powoduje automatyczna zasadno$¢ powodztwa.

Podkreslié nalezy, ze ustawa z dnia 5 sierpnia 2015 r. o rozpatrywaniu reklamacji przez podmioty rynku finansowego
i 0 Rzeczniku Finansowym wprowadza w art. 8 wylgcznie domniemanie prawne (wzruszalne), ktorego skutkiem
jest przyjecie fikcji prawnej, ze reklamacja zostala uznana za rozpatrzong zgodnie z wolg klienta. Innymi slowy, w
takiej sytuacji podmiot rynku finansowego bedzie moglt wykazaé¢ (w ewentualnym postepowaniu sgdowym z pozwu
klienta), iz nie istnialy podstawy do wniesienia skutecznej reklamacji przez klienta, tzn. wskazane w reklamacji
zastrzezenia co do $wiadczonych przez podmiot rynku finansowego ustug nie mialy miejsca, ergo, ze reklamacja byta
obiektywnie niezasadna. Wykazanie niezasadnosci reklamacji przez podmiot rynku finansowego powinno uwolnic go
od odpowiedzialno$ci. W niniejszej sprawie pozwany nie wykazal jednak niezasadnosci reklamacji powoda.

Majac na uwadze powyzsze rozwazania faktyczne i prawne, Sad uznal powodztwo za zasadne w catoéci.

Sad orzekl o kosztach procesu na podstawie art. 98 k.p.c., zasadzajac od pozwanego na rzecz powoda kwote 8.217
z} stanowigca koszty poniesione przez powoda w toku procesu, na ktére ztozyly sie: 1.000 zl - oplata sgdowa od pozwu,
7.200 z} - wynagrodzenie pelnomocnika (ustalone na podstawie § 2 ust. 6 rozporzadzenia Ministra SprawiedliwoSci z
dnia 22 pazdziernika 2015 r. w sprawie oplat za czynnosci adwokackie (Dz.U. 2015.1800) w zw. z § 2 rozporzadzenia
Ministra Sprawiedliwosci z dnia 3 pazdziernika 2016 r. zmieniajacego rozporzadzenie w sprawie oplat za czynno$ci
adwokackie (Dz.U. 2016.1668)) oraz 17 zl — oplata skarbowa od pelnomocnictwa.

SSO Malgorzata Maczkowska



