Sygn. akt ITI C 280/22

WYROK
W IMIENIU RZECZYPOSPOLITEJ POLSKIEJ

Dnia 7 lutego 2023 1.

Sad Okregowy w Warszawie III Wydzial Cywilny w skladzie nastepujacym:

Przewodniczacy: SSO Kamila Spalinska

Protokolant: Zaneta Ignaczak

po rozpoznaniu w dniu 7 lutego 2023 r. w Warszawie na rozprawie
sprawy z powodztwa A. C.

przeciwko (...) Sp. z 0.0. z siedzibg w W.

o zaplate

1. zasadza od pozwanego (...) Sp. z 0.0. z siedziba w W. na rzecz powoda A. C. kwote 1500,00 zl (jeden tysiac piecset
zlotych) wraz z ustawowymi odsetkami za op6Znienie od dnia 20 kwietnia 2022 r. do dnia zaplaty,

2. oddala powo6dztwo w pozostalym zakresie,

3. zasadza od powoda A. C. na rzecz pozwanego (...) Sp. z o.0. z siedzibg w W. kwote 3179,75 zl (trzy tysiace
sto siedemdziesigt dziewie¢ zlotych siedemdziesiat pie¢ groszy) z ustawowymi odsetkami za opo6znienie od dnia
uprawomocnienia sie wyroku do dnia zaplaty tytutem zwrotu kosztéw procesu.

Sygn. akt III C 280/22

UZASADNIENIE

A. C. pozwem zlozonym w dniu o1 lipca 2020 r. (koperta k. 33) wniosl o zasadzenie od pozwanej (...) sp. z 0.0. z
siedziba w W. kwoty:

1. 30.000 7zl z tytulu odszkodowania za poniesiona szkode niemajatkowa wynikajaca z naruszenia przepisow
rozporzadzenia Parlamentu Europejskiego i Rady (UE)216/679 z dnia 27 kwietnia 2016r. w sprawie ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119 z 04 maja 2016r.) wraz z odsetkami ustawowymi za op6Znienie
liczonymi od dnia wniesienia pozwu do dnia zaplaty;

2. 149 zt z tytulu odszkodowania za szkode majatkowa wynikajaca z naruszenia przepiso6w rozporzadzenia Parlamentu
Europejskiego i Rady (UE)216/679 z dnia 27 kwietnia 2016r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (Dz. Urz. UE L 119 z 04 maja 2016r.) wraz z odsetkami ustawowymi za opdznienie liczonymi od dnia
wniesienia pozwu do dnia zaplaty;



3. ustalenie odpowiedzialnoSci pozwanej (...) sp. z 0.0. z siedziba w W. za wszelkie szkody na majatku powoda A. C.,
ktore moga sie ujawnié w przyszloSci, a pozostajace w zwiazku z wyciekiem danych osobowych z prowadzonego przez
pozwang portalu (...).pl w dniach od 03 do 134 marca 2020r.;

4. zasadzenie od pozwanej na rzecz powoda kosztéw procesu wraz z kosztami zastepstwa procesowego wedlug norm
przepisanych.

W uzasadnieniu pozwu powod wskazal, ze byl uzytkownikiem portalu pozyczkowego (...).pl, znajdujacego sie pod
adresem (...) ktorego wlascicielem jest pozwana spoétka. Jest ona réwniez, jak wskazat powdd, administratorem
danych osobowych, o ktérym stanowi art. 4 rozporzadzenia Parlamentu Europejskiego Parlamentu Europejskiego i
Rady (UE)216/679 z dnia 277 kwietnia 2016r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L
119 z 04 maja 2016r.).

Powdd wskazal, ze w dniu 14 marca 2020r. otrzymal od pozwanej informacje o rozpoczeciu automatycznego
resetowania hasta dostepu do konta uzytkownika, pomimo, ze wskazal, ze resetowanie hasla dostepu nie bylo zalecane
przez pozwanego. Natomiast w dniu 16 marca 2020r. pozwana poinformowata powoda, ze dane osobowe zapisane na
koncie uzytkownika zostaly ujawnione osobie trzeciej wskutek bledu pracownika podmiotu, ktéremu (...) powierzyt
przetwarzanie danych osobowych. Do ujawnienia danych powoda doszlo w dniach 3-14 marca 2020r. przez podmiot
wspolpracujacy z (...).pl. Powdd podnidsl, Ze na serwerze (...) w dniu 03 marca 2020r. znalez¢é mozna bylo baze(...),
w ktorej znajdowaly sie dane ponad 200.000 klientéow firmy (...). Informacje te dotyczyly m.in. danych z wnioskow o
pozyczke, imienia i nazwiska, adresu email, PESEL, nr dowodu osobistego, paszportu, hasta oraz numeru rachunku
bankowego. Powdd zaznaczyl, Ze administrator dowiedzial sie o powyzszym w dniu 09 marca 2020r., jednakze dopiero
w dniu 14 marca 2020 r. wykonano reset hasta uzytkownika. Dodatkowo, jak wskazal powdd, o powyzszym powdd
zostat poinformowany dopiero w dniu 16 marca 2020r., tj.7 dni od momentu ujawnienia naruszenia. Powod wskazatl
nadto, Ze ujawnione dane zostaly usuniete, a w ich miejscu pojawil sie komunikat o konieczno$ci wplacenia okupu
w celu ich odzyskania.

Powyzsze jak wskazal powod stanowilo naruszenie przepisow RODO, a w szczego6lnoSci art. 5 ust. 1 lit. F, art. 32 ust.
1lit. Bi art. 32 ust. 2. Uzasadniajac zadanie pozwu powdd powolal sie na art. 5 ust. 1 lit. F ustawy RODO. Podniosl,
ze pozwany jako administrator byt zobowiazany wdrozyé zasade okreSlong w art. 5 w/w ustawy uwzgledniajac stan
wiedzy technicznej, koszt wdrazania, charakteru, zakresu i kontekstu. Takze z uwzglednieniem celu przetwarzania,
ryzyka naruszenia praw lub wolno$ci osob fizycznych. Powdd wskazat rowniez, ze odpowiedzialno$é pozwanego
wynika z art. 82 RODO. Powolal sie nadto na art. 92 ustawy z dnia 10 maja 2018r. o ochronie danych osobowych
wskazujac, ze do roszczen z tytulu naruszenia danych osobowych nalezy stosowac przepisy kodeksu cywilnego. Powdd
wskazal, ze od otrzymania informacji o wycieku danych osobowych odczuwa silny lek zwigzany ze swoja sytuacja
finansowa. Kazdego dnia sprawdza swoje konto bankowe, a takze stale monitoruje swoja sytuacje w BIK. Stal sie tez
nerwowy, niespokojny, drazliwy co utrudnia mu codzienne funkcjonowanie. Stracil réwniez zaufanie do instytucji
finansowych, nie korzysta juz w takim zakresie z internetu jak kiedyS. Co do zadania opartego na art. 445 § 1 k.c.
powdd argumentowal, Ze uzasadnionym jest, aby w sytuacji gdy pozwana jako administrator naruszyla dane osobowe
powoda, zrekompensowala wszystkie szkody do jakich doszlo w ich wyniku. Podniésl, ze nie ma i nie bedzie mial
pewnosci, iz w przyszlodci kto$ nieuprawniony nie postuzy sie jego danymi osobowymi. W zwiazku z tym, zdaniem
powoda, uzasadnionym jest uznanie, Ze jego roszczenie o ustalenie zasluguje na uwzglednienie.

Co do poniesionej szkody materialnej wynikajacej z naruszenia jego danych osobowych, powdd podniést, ze wykupit
ubezpieczenie nr (...)(...), ktore jak wskazal ma go ochroni¢ w przypadku wystapienia konsekwencji powstalych w
wyniku wycieku danych osobowych (pozew wraz z zalacznikami k. 3-33).

Pozwana odpowiedzia na pozew z dnia 25 kwietnia 2022r. (data prezentaty) wniosta o oddalenie powo6dztwa oraz
o zasadzenie od powoda na rzecz pozwanej zwrotu kosztow postepowania, w tym kosztow zastepstwa procesowego
wedlug norm przepisanych.



W uzasadnieniu odpowiedzi na pozew pozwana wskazala, ze powdd oparl roszczenia na niewaznej podstawie
prawnej, nie przedstawil wlasciwych dowodbw, nie wykazal w dostateczny sposéb na czym ma polegaé szkoda
niemajatkowa. Pozwana zakwestionowala, aby do zdarzenia doszlo wskutek naruszenia przez nig jako administratora
danych osobowych wynikajacych z art. 32 RODO. Powolala sie na postepowanie prowadzone przez Prezesa UODO
pod sygn. (...) zakonczone decyzja z dnia 25 marca 2021r. Pozwana wskazala, ze w $wietle art. 82 RODO,
administrator lub podmiot przetwarzajacy poniesie odpowiedzialno$¢ za szkody majatkowe lub niemajatkowe
powstale wskutek naruszenia rozporzadzenia przy jednoczesnym spelnieniu nastepujacych przeslanek: naruszenia
przez administratora lub procesora przepiséw rozporzadzenia, wystapienia winy po stronie administratora lub
procesora w zaj$ciu zdarzenia, poniesienia przez podmiot danych szkody majatkowej lub niemajatkowej, zaistnienia
zwigzku pomiedzy szkoda a naruszeniem. Pozwana wskazala, ze nie kwestionuje, ze doszlo do naruszenia ochrony
danych uzytkownikéw portalu (...).pl, jednakze nie ma podstaw do wywodzenia, aby dane osobowe powoda byly
objete naruszeniem. Zdaniem pozwanej nawet jeSli powdd dokonal rejestracji, a nie otrzymal pozyczki, to nie
podal szerokiego zakresu danych osobowych, ktore sa wymagane do zlozenia wniosku o pozyczke. W zwiazku z
tym nie ma podstaw do wywodzenia, aby dane osobowe powoda zostaly ujawnione osobom trzecim. Pozwana
wskazala, ze niezwlocznie po uzyskaniu informacji o wycieku danych, podjela stosowne dzialania. Zaprzeczyla,
aby do udostepnienia danych osobowych doszlo na skutek zawinionego dzialania pozwanej jako administratora
danych. W ocenie pozwanej twierdzenie o sp6Znionym poinformowaniu osdb, nie jest uzasadnione. Pozwana
wskazala, ze w Swietle art. 34 ust. 1 RODO obowigzek zawiadomienia o wycieku danych nie jest obwarowany
sztywnymi ramami czasowymi. Podniosla nadto, ze Prezes UODO nie dopatrzyl sie uchybien w zakresie ochrony
danych osobowych. Pozwana wskazala, ze dochowala obowigzkow natozonych art. 32 RODO. Zapewnila stopien
bezpieczenstwa odpowiadajacy ryzyku naruszenia jego praw i wolno$ci, wdrozyla szereg rozwigzan technicznych oraz
organizacyjnych odpowiednich dla zapewniania wlasciwego stopnia bezpieczenstwa. Wskazala nadto, ze naruszenie
danych, o ktorych mowa w art. 4 pkt 12 RODO oznacza naruszenie bezpieczenstwa prowadzace do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych osobowych przeslanych, przechowywanych lub w inny spos6b przetwarzanych. W odniesieniu do
powyzszego pozwana argumentowala, ze wystapienie naruszenia danych, ktérych administratorem jest pozwana, nie
oznacza per se naruszenia obowigzkéw prawnych cigzacych na administratorze, poniewaz po stronie administratora
obowigzek spoczywa na zapewnieniu odpowiednich §rodkéw organizacyjnych i technicznych. Pozwana wskazala, ze do
naruszenia danych nie doszlo w wyniku naruszenia przepisow RODO, a btedu pracownika podmiotu przetwarzajacego
dane, czyli bledu ludzkiego, ktéremu nie udalo sie zapobiec pomimo zachowania najwyzszych standardéw ochrony
danych oraz stosownych procedur. Pozwana wskazala rowniez, ze o udostepnianiu danych osobowych osobom
trzecim poinformowata Prokurature skladajgc stosowane zawiadomienia o podejrzeniu popelnieniu przestepstwa.
Zakwestionowala réwniez wysoko$§¢ dochodzonego roszczenia wskazujac, ze zadana kwota jest nieproporcjonalna
majac na uwadze realia. Powyzsze stanowisko pozwana uzasadniala tym, ze nie mozna przypisac jej winy nawet
przyjmujac formy niedbalstwa. Kwota ta zdaniem pozwanej jest nieadekwatna do ewentualnej szkody. Powod, jak
wskazala pozwana, pomimo orzecznictwa w zakresie wysokoS$ci przyznanego zadoSéuczynienia wycenil swoja szkode
powstala w wyniku krotkotrwalego niezapewnienia odpowiedniego poziomu ochrony danych osobowych ponad
szkody os6b poszkodowanych w wyniku znacznego pogorszenia stanu zdrowia, czy utraty osoby bliskiej (odpowiedz
na pozew wraz z zalacznikami k. 112-177).

W kolejnych pismach oraz na rozprawie w dniu 07 lutego 2023r. strony podtrzymaly stanowiska w sprawie.
Sad ustalil nastepujacy stan faktyczny:

Powdd korzystatl z ustug firm pozyczkowych. Z ushug (...) korzystal w maju 2018r. Wnioskowal o udzielenie pozyczki,
ale nie zostala ona mu udzielona . W 2020r. powod przeczytal artykul opisujacy wyciek danych osobowych klientow
serwisu (...). W dniu 13 marca 2020r. na stronie www.(...) opublikowano artykul pt. ,Dane i hasta ponad 260 tysiecy
klientow wyciekly z polskiej firmy pozyczkowej” W publikacji wskazano, ze dane klientow firmy pozyczkowej (...).pl,
dwukrotnie ,trafily w cudze rece”. W publikacji podano, ze Firma (...) zarzadzajaca serwisem (...).pl zidentyfikowala
incydent zwigzany z wyciekiem bazy danych klientow. Wedle publikacji badacz zajmujacy sie bezpieczenstwem baz



danych wstawionych do internetu oraz informowaniem ich wlascicieli o problemach, napisal kilka dni wczeéniej o
odkryciu kolejnej bazy nalezgcej do prywatnej firmy pozyczkowej (publikacja k. 23, zeznania powoda k. 213-213 verte).

W dniu 14 marca 2020r. na stronie (...) ukazal sie artykul pt. ,Aktualizacja 2020-03-14", w ktérym wskazano, ze nadal
nie otrzymano od (...) sp. z 0.0. zadnej odpowiedzi na zadane pytania. Podano, ze klienci nie otrzymali informacji
o wycieku ich danych. Podano, ze (...) zresetowal hasto wszystkim uzytkownikom i wyslal im w zwigzku z tym smsy
z nowymi haslami. Wskazano, ze jesli kto$ sie zaloguje i zmieni sobie haslo na stronie, to moze otrzyma¢ swoje
nowe haslo e-mailem. W artykule wskazano, ze klienci (...) powinni telefonicznie lub za pomoca emaila, badz za
posrednictwem infolinii wyjasni¢ dlaczego firma nie zresetowala ich hasta. Powyzsze, zdaniem autora publikacji,
moze doprowadzi¢ do sytuacji, w ktérej spotka przyzna sie do incydentu. Powolano sie réwniez na odpowiedz, jaka
otrzymal jeden z klientow spolki, w ktérej informowano go, ze jego dane osobowe zapisane na koncie zalozonym
za po$rednictwem strony (...).pl zostaly ujawnione osobie trzeciej wskutek bledu pracownika podmiotu, ktéremu
spotka powierzyla przetwarzanie danych osobowych. Podano, ze zakres ujawnionych danych osobowych obejmuje
imie, nazwisko, PESEL, serie i numer dowodu tozsamoS$ci, NIP, obywatelstwo, miejsce urodzenia, numer rachunku
bankowego, adres korespondencyjny, adres zameldowania, adres email, numer telefonu stacjonarnego, numer
telefonu komoérkowego, poprzedni numer telefonu komérkowego — jezeli ulegl zmianie, numer telefonu pracodawcy,
adres email osoby, ktérej klient rekomendowal pozyczke, nazwe pracodawcy, zatrudnienie (rodzaj umowy), przychod
miesieczny netto, Zrédla przychodu, ilo§¢ os6b pozostajacych na utrzymaniu, stan cywilny, wyksztalcenie, haslo do
profilu klienta na (...).pl (artykutl k. 25).

Powdd w dniu 14 marca 2020r. otrzymat od (...) smsy o treéci ,,Odzyskiwanie hasta do (...) zakoniczylo sie sukcesem.
Nowe hasto to (...)”, ,Drogi Uzytkowniku, informujemy, ze ostatnia zmiana hasta byla przeprowadzona automatycznie
i wynikala ze wzgledow bezpieczenstwa. Wiecej na _(...) (smsy k. 26).

W dniu 16 marca 2020r. powdd otrzymal od ,, zespolu (...)” maila z informacja o tym, iz dane osobowe na koncie
uzytkownika zalozonym za po$rednictwem strony internetowej (...) zostaly ujawnione osobie trzeciej na skutek bledu
pracownika podmiotu, ktéremu (...) powierzyl przetwarzanie danych osobowych. Wskazano, ze blad polegal na braku
zabezpieczenia danych osobowych w okresie od 03 marca do 14 marca 2020r. przez podmiot wspdlpracujacy z (...).
Podano, ze udostepnione dane osobowych obejmowato imie, nazwisko, PESEL, serie i numer dowodu tozsamo$ci,
NIP, obywatelstwo, miejsce urodzenia, numer rachunku bankowego, adres korespondencyjny, adres zameldowania,
adres email, numer telefonu stacjonarnego, numer telefonu komérkowego, poprzedni numer telefonu komérkowego
— jezeli ulegl zmianie, numer telefonu pracodawcy, adres email osoby, ktorej klient rekomendowal pozyczke, nazwe
pracodawcy, zatrudnienie (rodzaj umowy), przychod miesieczny netto, zrodla przychodu, ilo§¢ osoéb pozostajacych
na utrzymaniu, stan cywilny, wyksztalcenie, hasto do profilu klienta na (...).pl. Poinformowano o skutkach jakie
moga by¢ zwiazane z udostepnieniem danych osobowych osobom nieuprawnionym. Pouczono o koniecznosci
powiadomienia policji w przypadku uzasadnionego podejrzenia zaistnienia sytuacji, ktore moga wystapic¢ w zwiazku z
udostepnieniem danych osobowych powoda. Poinformowano réwniez, Ze podjeto dzialania majace na celu zaradzenie
naruszeniu ochronnych danych osobowych. Wskazano, ze niezwlocznie przeprowadzono zmiane hasel uzytkownikow
umozliwiajacych logowanie sie do konta kazdego klienta, o czym poinformowano klientéw za posrednictwem smsa
oraz maila. Podano réwniez dane do kontaktu w przypadku wystgpienia po stronie klientéw jakichkolwiek watpliwosci
lub pytan (mail k. 27-28). Po otrzymaniu smsa o zmianie hasla do konta oraz mailu wystosowat do serwisu (...)
zadanie usuniecia jego konta. Korespondencja mailowa z dnia 16 marca 2020r. powdd zwrocil sie do (...) o usuniecie
jego konta z serwisu (mail k. 29). Powyzsze zadanie pow6d ponowil w mailu z dnia 19 marca 2020r. (mail k. 30).
Po otrzymaniu powyzszego maila pow6d uswiadomil sobie, ze i on korzystal z portalu (...). Po dowiedzeniu sie o
nieuzasadnionym udostepnieniu danych osobowych klientow (...) osobom trzecim powod zastrzegl dowdd osobisty,
wykupil dniu 17 marca 2020r. polise ubezpieczeniowa (...) (...) nr (...) (polisa k. 22), zglosil mozliwe udostepnienie jego
danych osobom trzecim swojemu pracodawcy, wyrobil nowe dokumenty. Po uzyskaniu informacji o wycieku danych
osobowych powdd stal sie nerwowy, klocil sie z zong, nie po$wiecal czasu dzieciom, chcial sie dostaé do terapeuty,
jednakze z racji pandemii nie bylo to mozliwe. Wystapily u niego problemy ze snem. (zeznania powoda k. 213-213
verte).



W zwiazku z wyciekiem danych osobowych pozwana za posrednictwem strony biznes.gov.pl zlozyla ,zgloszenie
naruszenia ochrony danych osobowych”, w ktérym informowata o nieuprawnionym uzyskaniu dostepie do informacji
na skutek wewnetrznego dzialania niezamierzonego oraz zewnetrznego dzialania zamierzonego (zgloszenia k.
135-150).

Pismem z dnia 21 kwietnia 2020r. powdd skierowal do (...) sp. z0.0. z siedziba w W. wezwanie do zaplaty kwoty 30.184
z} tytulem odszkodowania za szkody majatkowe i niemajatkowe oraz do uznania odpowiedzialno$ci za szkode, ktéra
moze wystapi¢ w przyszloéci na skutek niezgodnego z przepisami RODO przetwarzania danych osobowych powoda
(wezwanie do zaplaty k. 31-33).

Prezes Urzedu Ochrony Danych Osobowych decyzja z dnia 25 marca 2021r. w sprawie (...) umorzylt postepowanie ze
skargi A. C. na nieprawidlowos$ci w procesie przetwarzania jego danych osobowych przez (...) sp. z 0.0. w likwidacji z
siedzibg w W.. W uzasadnieniu decyzji wskazano m.in. ze nie mozna jednoznacznie stwierdzié¢, czy naruszenie danych
osobowych klientow spotki poprzez ich udostepnienie osobom nieuprawnionym obejmowalo réwniez dane osobowe
skarzacego. Podano réwniez, ze skarzacy nie wykazal, aby do takiego zdarzenia polegajacego na naruszeniu jego
danych osobowych doszlo (decyzja k. 171-176).

Powyzszy stan faktyczny Sad ustalit w oparciu o przedlozone do akt sprawy dokumenty, ktore nie bylty kwestionowane
przez strony. Pozwana w toku postepowania nie zaprzeczyla, aby doszlo do wycieku danych osobowych klientow (...).
Kwestionowala natomiast swoja odpowiedzialnosé.

Sad ustalil stan faktyczny w oparciu o zeznania powoda, ktorych prawdziwo$ci nie kwestionowal. W czesci w jakiej
powod powolywat sie na korespondencje z pozwang potwierdzone zostaly przedlozonymi dokumentami. Natomiast
co do wplywu zeznan powoda na rozstrzygniecie niniejszej sprawy, Sad odniesienie sie w dalszej czeéci uzasadnienia.

Sad zwazyl co nastepuje.

Roszczenie powoda zasluguje na czeSciowe uwzglednienie. Powo6d zasadno$ci roszczenia upatrywal w
postanowieniach rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r.
Bezspornym bylo w niniejszej sprawie, ze doszlo do wycieku danych osobowych klientéw majgcych konto na portalu
(...).pl. Pozwany nie kwestionowal, Ze jest administratorem danych osobowych.

Zgodnie z art. 4 pkt 1 RODO danymi osobowymi w rozumieniu Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne
rozporzadzenie o ochronie danych), sa wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,0sobie, ktérej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktéra mozna
bezposrednio lub posrednio zidentyfikowac, w szczegbdlnoSci na podstawie identyfikatora takiego jak imie i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegblnych czynnikow
okreslajacych fizyczna, fizjologiczna, genetyczna, psychiczna, ekonomiczna, kulturowa lub spoleczng tozsamosé osoby
fizycznej. Zgodnie z art. 4 pkt 2 RODO przetwarzanie oznacza operacje lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, taka jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub laczenie, ograniczanie, usuwanie lub niszczenie.

Administratorem danych osobowych zgodnie z art. 4 pkt 7 RODO wedlug rozporzadzenia jest osoba fizyczna lub
prawna, organ publiczny, jednostka lub inny podmiot, ktéry samodzielnie lub wspoélnie z innymi ustala cele i sposoby
przetwarzania danych osobowych; jezeli cele i sposoby takiego przetwarzania sg okreSlone w prawie Unii lub w prawie
panstwa czlonkowskiego, to rowniez w prawie Unii lub w prawie panstwa czlonkowskiego moze zostaé¢ wyznaczony
administrator lub mogg zostaé¢ okreslone konkretne kryteria jego wyznaczania.



Zgodnie natomiast z art. 4 pkt 12 (...)naruszenie ochrony danych osobowych” oznacza naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposéb
przetwarzanych.

W Swietle z art. 82 ust. 1 RODO, kazda osoba, ktéra poniosta szkode majatkowa lub niemajatkowg w wyniku
naruszenia niniejszego rozporzadzenia (RODO), ma prawo uzyskaé od administratora lub podmiotu przetwarzajacego
odszkodowanie za poniesiong szkode.

Zgodnie z art. 82 ust. 2 RODO kazdy administrator uczestniczgcy w przetwarzaniu odpowiada za szkody spowodowane
przetwarzaniem naruszajacym niniejsze rozporzadzenie. Podmiot przetwarzajacy odpowiada za szkody spowodowane
przetwarzaniem wylacznie, gdy nie dopelnil obowigzkéw, ktére niniejsze rozporzadzenie naklada bezposrednio
na podmioty przetwarzajace, lub gdy dzialal poza zgodnymi z prawem poleceniami administratora lub wbrew
takim poleceniom. Wedle art. 82 ust. 3 RODO, administrator lub podmiot przetwarzajacy zostaja zwolnieni z
odpowiedzialno$ci wynikajacej z ust. 2, jezeli udowodnia, Ze w Zaden sposob nie ponosza winy za zdarzenie, ktore
doprowadzilo do powstania szkody za ktéra pozwana ponosi odpowiedzialno§é. W $wietle powyzszego brak bylo
podstaw do uwzglednienia argumentacji pozwanej, ze nie ponosi ona odpowiedzialno$ci za udostepnienie danych
osobowych osobom nieuprawnionym, z uwagi na fakt, iz doszlo do tego z winy pracownika. Odnoszac sie do
powyzszego nalezalo mie¢ na uwadze art. 429 k.c. Zgodnie z jego treScig, kto powierza wykonanie czynno$ci drugiemu,
ten jest odpowiedzialny za szkode wyrzadzong przez sprawce przy wykonywaniu powierzonej mu czynnosci, chyba
ze nie ponosi winy w wyborze albo ze wykonanie czynno$ci powierzyl osobie, przedsiebiorstwu lub zakladowi,
ktére w zakresie swej dzialalnoéci zawodowej trudnig sie wykonywaniem takich czynnos$ci. Pozwana podnosila, ze
wyciek danych osobowych byl wynikiem bledu pracownika, nie wykazujac tym samym przestanek zwalniajacych
z odpowiedzialno$ci wskazanych w art. 429 ke. W ocenie Sadu pozwany nie wykazal, ze zachodzily okolicznoéci
zwalniajgce go z odpowiedzialnoéci deliktowej za szkode zwigzana z wyciekiem danych osobowych uzytkownikéw
portalu nalezacego do pozwanej spdlki, do jakiego doszlo w marcu 2020r. Z pism pozwanej kierowanych do jej
uzytkownikéw w tym powoda wynika, ze zakres danych, jakie wskutek wyciekly dotyczyt wszystkich tzw. wrazliwych
danych osobowych.

W ocenie Sadu za uzasadniong nalezy uznaé¢ reakcje powoda w postaci obawy co do mozliwoéci wykorzystania
jego danych przez osoby nieuprawnione, czego wyrazem bylo podjecie dzialan w postaci wymiany dokumentow i
powiadomienia pracodawcy o zaistnialym zdarzeniu.

Odnoszac sie w pierwszej kolejnosci do szkody majatkowej podnoszonej przez powoda, ktérej naprawienia domagat
sie w niniejszej sprawie, nalezy wskazac, ze w ocenie Sadu nie bylo podstaw do zasadzenia od pozwanego kosztow
poniesionych przez powoda w zwiazku z wykupem polisy. Nie negujac motywacji powoda i tego, ze powdd chcial sie
zabezpieczy¢ na przyszto$c, to zdaniem Sadu, w okoliczno$ciach niniejszej sprawy nie sposéb wywiesc, ze wydatek ten
pozostawatl w bezpo$rednim zwigzku przyczynowo-skutkowym pomiedzy zdarzeniem a szkoda. Zwiazek przyczynowy
zachodzi tylko wtedy, gdy w zestawie wszystkich przyczyn i skutkbw mamy do czynienia jedynie z takimi przyczynami,
ktore normalnie powoduja okre§lone skutki. Nie wystarczy wiec stwierdzenie istnienia zwigzku przyczynowego jako
takiego, wymagane bowiem jest stwierdzenie, ze chodzi o nastepstwo normalne. W orzecznictwie Sadu Najwyzszego
podkresla sie, ze zwiazek przyczynowy jest kategoria obiektywna i nalezy go pojmowac jako obiektywne powiazanie ze
soba zjawiska nazwanego ,,przyczyna” ze zjawiskiem okre$lonym jako ,skutek”. Ustawodawca wprowadzil w art. 361 §
1k.c. dla potrzeb odpowiedzialno$ci cywilnej ograniczenie odpowiedzialno$ci tylko za normalne (typowe, wystepujace
zazwyczaj) nastepstwa dzialania lub zaniechania, z ktorych szkoda wynikla. Istnienie zwiazku przyczynowego jako
zjawiska obiektywnego jest determinowane okre$lonymi okolicznoSciami faktycznymi konkretnej sprawy i dlatego
istnienie zwigzku przyczynowego bada sie w okolicznoéciach faktycznych okreSlonej sprawy. W niniejszej sprawie
nie sposob uznac, ze zachodzi zwigzek przyczynowy pomiedzy wyciekiem danych osobowych a uiszczeniem kosztow
zakupu polisy ubezpieczeniowej. Dodaé nalezy, Zze nie wykazano, aby powod ponidst jakiekolwiek negatywne skutki
wycieku danych osobowych, ktére uzasadnialyby po jego stronie taka zapobiegliwo$¢. Zauwazy¢ rowniez nalezy, ze



cho¢ fakt wycieku danych osobowych nie byt kwestionowany, to jednakze w sprawie nie wykazano, aby doszto do
wykorzystania danych osobowych powoda przez osoby nieuprawnione.

W pozwie powdd powolywal sie na rowniez na szkode niemajatkowa zwigzana z naruszeniem jego dobr osobistych
wskutek udostepnienia wycieku danych osobowych i w zwigzku z tym zadal zasadzenia zado$c¢uczynienia w wysokoSci
30 000 zl.

Stosownie do tresci art. 23 k.c. dobra osobiste czlowieka, jak w szczegoélnoSci zdrowie, wolno$é, cze$é, swoboda
sumienia, nazwisko lub pseudonim, wizerunek, tajemnica korespondencji, nietykalno$¢ mieszkania, tworczos$c
naukowa, artystyczna, wynalazcza i racjonalizatorska, pozostaja pod ochrona prawa cywilnego niezaleznie od
ochrony przewidzianej w innych przepisach. W éwietle przytoczonej w art. 23 k.c. regulacji, ktora postuguje sie
sformutowaniem ,w szczegblno$ci” nalezy podnie$é, ze kodeks cywilny nie zawiera wyczerpujacego katalogu dobr
osobistych, a jedynie wymienia przyktadowe dobra podlegajace ochronie. Nie budzi watpliwos$ci Sadu, ze powdd godzil
sie na przetwarzanie jego danych osobowych li tylko przez administratora serwisu, nie za$ przez osoby postronne.
Jest tez oczywiste, ze wyciek danych osobowych naruszyl dobro osobiste powoda — prawo do prywatno$ci. Owo
prawo wyraza sie w przyznaniu jednostce prawa do decydowania o swoim zyciu osobistym. Jednostka, jako podmiot
obdarzony autonomia woli, ma prawo samodzielnie wyznacza¢ obszar swojej prywatno$ci, w szczeg6lnoéci wytyczac
granice dostepnoSci swojego zycia osobistego i informacji o nim dla innych (zob. wyrok Trybunalu Konstytucyjnego
z 12 listopada 2002 r., SK 40/10). Naruszenie prawa do prywatno$ci ma miejsce wowczas, gdy wbrew woli jednostki
dostepne staja sie dla osob trzecich informacje wrazliwe dotyczace jednostki, co mialo miejsce w przypadku powoda.

W niniejszej sprawie zakres roszczenia powoda przyznaje mu uprawnienie do dochodzenia naprawnienia szkody
niemajatkowej zar6wno w oparciu o przepisy art. 82 RODO, jaki art. 448 k.c. Oceniajac zasadno$¢ roszczenia powoda,
Sad mial na uwadze, ze na gruncie przepisow o ochronie débr osobistych ochrona przewidziana w przytoczonym
przepisie jest uzalezniona od spelnienia dwdch przestanek, a mianowicie: zagrozenia lub naruszenia dobra osobistego
osoby fizycznej oraz bezprawnosci dzialania osoby naruszajacej cudze dobro. Pierwsza z tych przestanek musi wykazac
osoba zadajaca ochrony, natomiast ciezar wykazania, ze okre§lone zachowanie nie moze by¢ uznane za bezprawne,
spoczywa na osobie, ktéra dopuscila sie naruszenia. Przestanka bezprawnosci ujmowana jest przy tym szeroko, za
bezprawne bowiem uznaje sie kazde zachowanie sprzeczne z obowigzujacymi przepisami oraz z zasadami wspdlzycia
spolecznego. W doktrynie i orzecznictwie przyjeto rowniez poglad, iz przy ocenie, czy zostalo naruszone dobro osobiste
czlowieka decyduja kryteria obiektywne, a nie subiektywne odczucia osoby zadajacej ochrony prawne;j.

Biorac zatem pod uwage przepisy o ochronie dobr osobistych, w szczegdlnosci rozklad ciezaru dowodu, to pozwany
w toku postepowania winien wykazaé, iz jego dzialanie nie bylo bezprawne. W ocenie Sadu pozwany powyzszej
okoliczno$ci nie wykazal. Jak wskazano wczeSniej nie bylo podstaw do wywodzenia, Ze pozwany nie ponosi
odpowiedzialnoéci za wyciek danych osobowych. To na pozwanej jako na administratorze danych osobowych
spoczywal obowiazek zabezpieczenia ich w taki sposob, ktory uniemozliwi dostep do nich osobom nieuprawnionym.
Okoliczno$ci tej nie zmienia przeprowadzone postepowanie przez Prezesa Urzedu Ochrony Danych Osobowych,
gdyZz w niniejszym postepowaniu Sad orzeka w oparciu o inne przestanki. W niniejszej sprawie nie ma co prawda
bezposrednich dowodéw na to, iz wlasnie dane powoda zostaly udostepnione osobom trzecim wskutek wycieku
danych. Niemniej jednakze powyzszej okoliczno$ci nie mozna réwniez wykluczyé. Iloé¢ danych, ktére w sposéb
nieuprawniony wyciekly do os6b nieuprawnionych byla znaczna. Pow6d mial zalozone konto na serwisie (...), a zatem
nie mozna wykluczyé¢, ze rowniez jego dane osobowe mogly znalez¢ sie wérdd tych danych, ktére wyciekly. Potwierdza
to choéby komunikat o konieczno$ci zmiany hasta skierowany bezposrednio do powoda.

Z uwagi na fakt, ze pozwany nie wykazal, ze jego dzialanie nie bylo bezprawne roszczenia powoda co do zasadzenia
zado$¢éuczynienia podlegalo czeSciowemu uwzglednieniu. W ocenie Sadu zadanie przez powoda kwoty 30.000 zl bylto
wygbrowane w okoliczno$ciach niniejszej sprawy. Nie negujac faktu, ze powdd mogl sie obawiaé, ze réwniez i jego
dane osobowe wyciekly i moga by¢ wykorzystane przez osoby nieuprawnione, to nie mozna uznaé, ze uzasadnia
to zasadzenie z tego tytulu kwoty az 30.000 zl. Powdd nie wykazal bowiem zadnych skutkéw faktycznych, poza
zagrozeniem i stresem, jakie mogly mie¢ miejsce w zwigzku z wyciekiem danych, do ktérego doszlo 3 lata temu.



W ocenie Sadu powolywanie sie przez powoda na tak daleko idace odczucia jak niepokdj, problemy ze snem,
odizolowanie od dzieci, czy kl6tnie z zona jest nadmiarowe, jezeli postrzegaé jej przez pryzmat naruszenia dobr
osobistych. Szczegblnie w sytuacji gdy jego twierdzenia nie znajduja odzwierciedlenia w materiale dowodowym —
poza dowodem z przestuchania powoda. To, ze powdd czul dyskomfort, czy stres wywolany zaistnialg sytuacja, jest
zrozumiale. Niemniej jednak nalezy mie¢ na uwadze, iz potencjalny wyciek danych osobowych powoda nie jest
obiektywnie wydarzeniem na tyle wplywajacym na zycie doroslego czlowieka, meza i ojca, ktére wywolaloby az
tak powazne skutki. Do$wiadczenie zawodowe Sadu w tym zakresie pozwala na stwierdzenie, iz kwoty tego rzedu
dochodzone sg w sytuacjach zwigzanych z dlugotrwalymi, uporczywymi dolegliwo$ciami spowodowanymi sytuacjami
wysoce stresujacymi, majgcymi znaczny wplyw na zycie osoby, sposéb funkcjonowania, czy postrzegania przez innych.
Obiektywna ocena roszczenia powoda, nie pozwala na przyjecie, ze uzasadnionym jest, aby szkoda niemajatkowa
jaka ponidst powinna by¢ rekompensowana kwota 30.000 zl. Kwota ta moglaby w takiej sytuacji prowadzi¢ do
nieuzasadnionego wzbogacenia powoda. Stad tez majac na uwadze zakres szkody niemajatkowej, za uzasadnione Sad
uznatl przyznanie kwoty 1.500 z. W ocenie Sadu kwota ta w spos6b realny rekompensuje powodowi szkode powstala w
zwiazku z wyciekiem danych osobowych uzytkownikéw (...). Jest to tez kwota zblizona do kwot zasgdzanych w zwigzku
z naruszeniem danych osobowych z tego tytulu w sprawach o podobnych stanach faktycznych.

Nie zaslugiwalo na uwzglednienie roszczenie powoda o ustalenie. Zgodnie z art. 189 k.p.c. powdd moze zadaé
ustalenia przez sad istnienia lub nieistnienia stosunku prawnego lub prawa, gdy ma w tym interes prawny.
Interes prawny w rozumieniu powolanego przepisu, traktowany jest jako szczego6lny rodzaj klauzuli generalnej i
oznacza obiektywna konieczno$é udzielenia ochrony okreslonej sferze prawnej, gdy powstala sytuacja, ktora grozi
naruszeniem prawa przyshugujacego uprawnionemu, badz powstala watpliwosé co do jego istnienia. Roszczenie
o ustalenie jest uzasadnione w sytuacji gdy oczywistym jest, iz w chwili wszczecia procesu poszkodowany nie
moze okresli¢, czy przewidzie¢ skutkow danego zdarzenia. Nie oznacza to jednak, iz ma to miejsce w kazdym
przypadku. W niniejszej sprawie jak wskazano powyzej nie ma podstaw do wywodzenia, aby doszlo do wykorzystania
danych osobowych powoda przez inne — postronne osoby. Co wiecej nawet gdyby doszlo do wykorzystania danych
osobowych powoda przez inne osoby, czy podmioty, to powodowi przystugiwalyby roszczenie dalej idace. Niezaleznie
od powyzszego wskaza¢ nalezy, ze ewentualne uwzglednienie roszczenia o ustalenie nie zniweczy ewentualnych
konsekwencji dla powoda, do jakich moze doj$¢ w wyniku postuzenia sie jego danymi osobowymi przez osoby
nieuprawnione.

Zgodnie z art. 481 § 1 k.c. jezeli dluznik opo6znia sie ze spelnieniem $wiadczenia pienieznego, wierzyciel moze
zadaé odsetek za czas op6Znienia, chociazby nie ponioést zadnej szkody i chociazby op6Zznienie bylo nastepstwem
okolicznoSci, za ktére dluznik odpowiedzialnoéci nie ponosi.

Powdd dochodzil zasgdzenia odsetek od dnia wniesienia pozwu do dnia zaplaty, jednakze nie bylo podstaw do
uwzgledniania zadania w tym zakresie. Powod co prawda wraz z pozwem przedlozyt wezwanie pozwanego do zaplaty
datowane na dzien 21 kwietnia 2020r., jednakze nie przedlozyt dowodu doreczenia przedmiotowego wezwania. Stad
tez w zakresie ustalenia daty poczatkowej naliczania odsetek, nalezalo przyja¢ dzien nastepny po dniu doreczenia
pozwanemu odpisu pozwu. Odpis pozwu doreczono pozwanemu w dniu 19 kwietnia 2022r. (k. 111), a zatem odsetki
nalezalo zasadzi¢ od dnia 20 kwietnia 2022r.

Z tych tez wzgledoéw orzeczono jak w pkt 1i 2 wyroku.

O kosztach postepowania orzeczono w oparciu o art. 98 § 1 k.p.c. Powod przegral przedmiotowe postepowanie w 95
%, a zatem w tym zakresie winien zwr6ci¢ pozwanemu koszty procesu. Na koszty procesu poniesione przez powoda
w kwocie 5.128 zl sktada sie: oplata od pozwu w kwocie 1.508 zl oraz koszty zastepstwa procesowego w kwocie 3.600
z} powiekszone o oplate od pelnomocnictwa w kwocie 17 zl. Na koszty pozwanego skladaja sie koszty zastepstwa
procesowego w kwocie 3.600 zt oraz oplata od pelnomocnictwa w kwocie 17 zL. Majac zatem stosunkowe rozdzielenie
kosztow postepowania pozwany winien zwroci¢ powodowi kwote 256,40 z} (5.128 zt x 5 %), natomiast powod winien
zwrdcié pozwanemu kwote 3.436,15 zt (3.617 zl x 95 %). Z tych tez wzgledéw nalezalo zasadzi¢ od powoda na rzecz
pozwanego kwote 3.179,75 z1 (3.436,15 — 256,40). Kwote zasadzong w pkt 3 wyroku powiekszono w oparciu o art. 98



§ 1' k.p.c., o odsetki, w wysokoéci odsetek ustawowych za op6znienie w spelnieniu $éwiadczenia pienigznego, za czas
od dnia uprawomocnienia sie orzeczenia, ktérym je zasadzono, do dnia zaplaty.

SSO Kamila Spalinska



