Sygn. akt XXVII Ca 1352/21

WYROK
W IMIENIU RZECZYPOSPOLITEJ POLSKIEJ

Dnia 11 sierpnia 2021 .

Sad Okregowy w Warszawie XXVII Wydziat Cywilny Odwolawczy w skladzie:

Przewodniczacy: Sedzia Katarzyna Malysa

po rozpoznaniu w dniu 11 sierpnia 2021 r. w Warszawie

na posiedzeniu niejawnym

sprawy z powodztwa B. R.

przeciwko (...) Bankowi (...) Spolce Akcyjnej z siedzibg w W.
o zaplate

na skutek apelacji powoda

od wyroku Sadu Rejonowego dla Warszawy Mokotowa w W.

z dnia 17 marca 2021 r., sygn. akt II C 819/20

1. zmienia zaskarzony wyrok w ten sposdb, ze zasadza od (...) Banku (...) Spotki Akcyjnej z siedziba w W. na rzecz B.
R. kwote 45 000 ( czterdziesci pieé tysiecy ) zlotych wraz z ustawowymi odsetkami za op6znienie od dnia 10 wrzeénia
2019 r. do dnia zaplaty oraz kwote 4 634 ( cztery tysiace sze$¢set trzydziesci cztery ) zlote tytulem zwrotu kosztow
procesu,

2. zasadza od (...) Banku (...) Spolki Akcyjnej z siedziba w W. na rzecz B. R. kwote 2 800 ( dwa tysigce osiemset )
zlotych tytulem zwrotu kosztéw procesu w instancji odwolawcze;.

Sygn. akt: XXVII Ca 1352/21

UZASADNIENIE

Pozwem z dnia 28 lutego 2020 r. B. R. wnidsl o zasadzenie od (...) Bank (...) Spétki Akeyjnej z siedzibg w W. kwoty
45.000 zt wraz z odsetkami ustawowymi za op6Znienie od dnia 10 wrze$nia 2019 r. do dnia zaplaty. Nadto wnidst o
zasadzenie zwrotu kosztow procesu, w tym zwrotu kosztow zastepstwa procesowego wedlug norm przepisanych, wraz
z odsetkami ustawowymi za opdZnienie.

W odpowiedzi na pozew pozwany wniost o oddalenie powddztwa w caloéci oraz zasgdzenie od powoda na rzecz
pozwanego zwrotu kosztow procesu, w tym kosztow zastepstwa procesowego wedlug norm przepisanych.

Wyrokiem z dnia 17 marca 2021 r. Sad Rejonowy dla Warszawy Mokotowa w W. oddalit powo6dztwo i orzekl o kosztach
procesu.



W pisemnym uzasadnieniu wyroku Sad Rejonowy wskazal na nastepujace ustalenia i motywy swojego rozstrzygniecia.

W dniu 27 lutego 2019 r. powdd zawart z (...) Bank (...) Spotka Akcyjna z siedziba w W. umowe o prowadzenie
bankowego rachunku oszczedno$ciowo-rozliczeniowego (...) o nr (...). W ramach tej umowy powdd korzystal z ustug
bankowosci elektronicznej. Ponadto otwarty zostal dla powoda rachunek oszczedno$ciowy o nr (...) skorelowany z
rachunkiem oszczednoS$ciowo-rozliczeniowym.

W dniu 08 wrze$nia 2019 r. pow6d dostrzeglt w historii rachunkéw bankowych transakcje, ktérych nie zlecal. Byly to
nastepujace przelewy z dnia 29 sierpnia 2019 r.:

1. z rachunku o nr (...) nalezacego do powoda na rachunek o nr (...) nalezacy do nieznanego powodowi odbiorcy o
danych S. M. na kwote 21.500 zl,

2. zrachunku o nr (...) nalezacego do powoda na rachunek powoda o nr (...) na kwote 23.500 zl,

3. z rachunku o nr (...) nalezgcego do powoda na rachunek o nr (...) nalezacy do nieznanego powodowi odbiorcy o
danych S. M. na kwote 23.500 zl.

Dostep do rachunkéw bankowych powoda posiadal wylacznie powéd. Logowania nastepowaly wylacznie przy
uzyciu sprzetu posiadajacego legalne oprogramowanie, ktory wyposazony byt w program antywirusowy. Zadne dane
wymagane do uzyskania dostepu do bankowo$ci internetowej powoda np. hasto lub login, nie byly zapisane w pamieci
przegladarki internetowej. Ponadto powdd nie zapisywal ich na zadnych no$nikach.

Logowanie, ktore nastgpito na rachunki bankowe powoda w dniu 29 sierpnia 2019 r. o godzinie 23:34, w wyniku
ktorego doszlo nastepnie do nieautoryzowanych przelewdw, nastapilo z innego adresu IP niz adres powoda. Do
zdarzenia doszlo w wyniku tzw. phishingu. Jest to forma oszustwa, polegajaca na podszyciu sie przez przestepcoéw
pod inna osobe lub instytucje w celu wytudzenia poufnych informacji typu np. dane do logowania lub dane karty
kredytowej, badz tez zainfekowania komputera szkodliwym oprogramowaniem. W dniu 29 sierpnia 2019 r. powod
padt ofiara takich dzialan, gdyz nieznana osoba przy pomocy falszywej wiadomoSci ,,(...)” wyslanej ze skrzynki (...)
uzyskala login i hasto do jego bankowosci elektronicznej poprzez podszycie sie pod serwis internetowy pozwanego
banku, z ktérego to falszywego serwisu powdd wykonat przelew na kwote 1,36 zL. W tamtym czasie powdd kupowal
kilka akcesoriow samochodowych na portalu (...) i wykonywal kilka przelewéw za te zakupy. Uznal, ze mogt w
ktéryms przelewie jakiej$ kwoty nie doptacic. Kliknal wiec w link prowadzacy do systemu platnos$ci i wykonat przelew
brakujacej kwoty. Wedlug niego, to byla strona systemu platniczego stosowana przy zakupach na (...). Byly tam
prostokaty z wyborem banku. Powdd wybrat z tej strony (...). Podal login i haslo. Nie bylo zadnego kodu sms przy
logowaniu. Nastepnie wykonal przelew na kwote 1,36 zl. Autoryzowal przelew sms-em. Kolejny raz powod zalogowal
sie 08 wrzeénia 2019 r. i wtedy zauwazyl, ze kto§ wykonal z jego konta przelewy na laczna kwote 45.000 zl.

Logowanie do serwisu internetowego pozwanego banku odbywa sie poprzez podanie loginu i hasta, dodatkowo
wysSwietla sie obrazek bezpieczenstwa. W przypadku powoda, powod zalogowal sie poprawnie do serwisu
internetowego banku, nie wysSwietlil mu sie jednak obrazek bezpieczenstwa, a nastepnie zdefiniowal szablon
zaufanego odbiorcy i przelal kwote 1,36 zt - ktére to czynnoSci wymagaly autoryzacji sms-kodem. W pierwszym
sms-ie widniala informacja, ze jest to autoryzacja nowego odbiorcy, a w drugim sms-ie byla podana informacja
o autoryzacji kwoty 1,36 zl. Kolejne przelewy, ktore odbyly sie bez wiedzy powoda, byly nieautoryzowane, w
wyniku wprowadzenia rzeczonego zaufanego odbiorcy. Z punktu widzenia systemu bankowego pozwanego banku
nieautoryzowane transakcje na laczng kwote 45.000 zl zostaly zlecone przez powoda.

Na stronach internetowych banku publikowane sg informacje o tym, ze logujac sie do serwiséw banku, nie nalezy
korzystaé z linkobw nieznanego pochodzenia, umieszczonych w wiadomo$ciach e-mail i sms badzZ na stronach www
nienalezacych do banku; ze linki te moga prowadzi¢ na falszywa strone banku i stuza wytudzaniu poufnych danych od
klientow. Na poczatku 2019 r. prowadzona byla dodatkowo specjalna kampania dotyczaca bezpieczenstwa w sieci.



Tego samego dnia, tj. 08 wrzesnia 2019 r. powdd zlozyt zawiadomienie na policje, jak tez reklamacje do pozwanego
banku.

Zostalo wszczete w tym zakresie postepowanie przygotowawcze prowadzone przez KRP W. pod nadzorem Prokuratury
Rejonowej Warszawa-Wola. Dochodzenie pod sygn. (...), zostalo najpierw umorzone postanowieniem z dnia 19 marca
2020 r., a nastepnie Sad uchylil postanowienie o umorzeniu dochodzenia.

Z kolei reklamacja skierowana do pozwanego banku powdd zazadal zwrotu kwoty 45.000 zl. W odpowiedzi na
reklamacje powoda bank pismem z dnia 09 wrzeénia 2019 r. wskazal na brak podstaw do zwrotu zgdanej kwoty.
Powdd zlozylt odwolanie od tego stanowiska banku pismem z dnia 11 wrze$nia 2019 r., a pozwany bank pismem
z dnia 02 pazdziernika 2019 r. podtrzymal swoje poprzednie stanowisko. W wyniku tego powdd ztozyt pismo do
pozwanego banku w dniu 25 pazdziernika 2019 r., w kt6rym przedstawil swoje argumenty przemawiajace za zadaniem
zwrotu dochodzonej kwoty. Powod tez w dniu 11 wrze$nia 2019 r. zlozyl wniosek o podjecie interwencji do Rzecznika
Finansowego. Rzecznik Finansowy w swoim stanowisku z dnia 03 stycznia 2020 r. skierowanym do pozwanego banku
poprosil o ponowne rozpatrzenie sprawy powoda.

Zgodnie z § 14 ust. 3 regulaminu Swiadczenia ustlug bankowosci elektronicznej, obowiazujacym w pozwanym banku,
klienta obciazaja w pelnej wysokoSci nieautoryzowane transakeje platnicze, jezeli doprowadzil do nich umyslnie albo
w wyniku umys$lnego lub bedacego skutkiem razgcego niedbalstwa naruszenia, co najmniej jednego z obowigzkoéw, o
ktérych mowa w § 12 ust. 1-3 oraz § 13 ust. 1.

Z kolei zgodnie z § 12 ust. 1-4 oraz § 13 ust. 1 w/w regulaminu:

1. Klient jest zobowigzany do logowania oraz wykonywania dyspozycji za po$rednictwem elektronicznych kanatow
dostepu wylacznie osobiScie z uzyciem instrumentéw uwierzytelniajgcych.

2. Klient jest zobowigzany do zachowania w tajemnicy informacji zapewniajacych bezpieczne korzystanie z uslug
bankowosci elektronicznej, w tym informacji przekazanych (...) Bankowi (...) S.A. dla celow weryfikacji oraz
nieudostepniania i nieujawniania innym osobom instrumentéw uwierzytelniajacych.

3. Klient jest zobowiazany do nalezytego zabezpieczenia urzadzen i oprogramowania, o ktérych mowa w § 3 ust. 2,
ktérymi postuguje sie w celu korzystania z ustug bankowosci elektronicznej poprzez stosowanie:

1) wylacznie legalnego oprogramowania, jego biezaca aktualizacje i instalacje poprawek systemowych zgodnie z
zaleceniami producentow,

2) aktualnego oprogramowania antywirusowego i antyspamowego oraz zapory firewall,
3) najnowszych wersji przegladarek internetowych,
4) hasel zabezpieczajacych przed nieuprawnionym dostepem do komputera oséb trzecich.

4. Szczegbdlowy opis Srodkow, jakie powinien przedsiewzigé Klient w celu zapewnienia bezpieczenstwa dostepu do
ustug bankowosci elektronicznej podawany jest do wiadomo$ci Klientoéw i Uzytkownikéw na stronie internetowej,
oraz w serwisie telefonicznym.

5. Klient jest zobowigzany do niezwlocznego zgloszenia utraty, kradziezy, przewlaszczenia, nieuprawnionego
uzycia albo zniszczenia instrumentéw uwierzytelniajacych badZ nieuprawnionego dostepu do ushug bankowoéci
elektroniczne;j:

1) w serwisie telefonicznym pod numerami telefonéw, dostepnymi 24 godziny na dobe, podanymi na stronie
internetowe;j,



2) w oddziatach (...) Banku (...) S.A., ktérych aktualny wykaz dostepny jest na stronie internetowej,
3) za poSrednictwem serwisu internetowego.

Powyzszy stan faktyczny Sad Rejonowy ustalil na podstawie wskazanych powyzej dokumentéw, ktére Sad w catoéci
uznat za wiarygodne, gdyz ich rzetelno$é¢ i prawdziwo$¢ nie byla przez strony kwestionowana oraz w oparciu o
okoliczno$ci miedzy stronami bezsporne.

Sad I instancji uznal, ze zeznania powoda stanowily pelnowarto$ciowy dowod w sprawie. Zeznania te byly spojne,
logiczne, a nadto korelowaly z pozostalym zebranym w sprawie materialem dowodowym. Ani zeznania Swiadka, ani
dowody z dokumentéw, nie podwazyly wiarygodno$ci zeznan powoda.

Za wiarygodne Sad Rejonowy uznal zeznania Swiadka J. G., pracownika pozwanego banku. Sad wzigl pod uwage
ogb6lng wiedze $wiadka o procedurach obowigzujacych w banku oraz okolicznoéci zlecenia nieautoryzowanych
przelewow, bedace przedmiotem sporu i w tym zakresie Sad Rejonowy dal wiare swiadkowi w calosci.

Zdaniem Sadu Rejonowego powodztwo nie moglo podlegaé uwzglednieniu.

Na wstepie rozwazan Sad Rejonowy powotlat sie na art. 6 k.c. i art. 232 k.p.c. zgodnie z ktérymi na powodzie cigzy
obowiazek wykazania roszczenia - zar6wno co do zasady jak i wysoko$ci. W ocenie Sadu I instancji powod nie wywigzat
sie z tego obowiazku.

Zgodnie z art. 46 ust 3 ustawy z dnia 19 sierpnia 2011 r. o ustugach platniczych platnik odpowiada za nieautoryzowane
transakcje platnicze w pelnej wysokosci, jezeli doprowadzit do nich umyslnie albo w wyniku umys$lnego lub bedacego
skutkiem razacego niedbalstwa naruszenia co najmniej jednego z obowiazkéw, o ktéorych mowa w art. 42 ustawy.
Podobny zapis znalazl sie w § 14 ust. 3 regulaminu $§wiadczenia ustug bankowosci elektronicznej pozwanego banku.

Sad I instancji przywolal wyrok z dnia 24 maja 2018 r. Sadu Apelacyjnego w Warszawie w sprawie sygn. akt VI
ACa 217/17 w ktérym to wyroku Sad wskazal, ze ,jesli transakcje zostaly zrealizowane bez zgody platnika oraz
w okoliczno$ciach, za ktére nie ponosi on odpowiedzialnosSci, a nastepnie platnik dokonal zgloszenia wystapienia
nieautoryzowanych transakcji, to na dostawcy ciazy obowigzek zwrotu kwot nieautoryzowanych transakeji. Jesli
jednak do nieautoryzowanych transakcji platnik doprowadzil umyslnie albo w wyniku umys$lnego lub bedacego
skutkiem razacego niedbalstwa naruszenia swoich obowiazkéw (o ktérych mowa w art. 42 ustawy z 2011 r. 0
ustugach platniczych), wowcezas to on, a nie dostawca odpowiada za nieautoryzowane transakcje”. W podobnym tonie
wypowiedziat sie Sad Okregowy w Warszawie w sprawie o sygn. akt V Ca 1275/19 w wyroku z dnia 11 grudnia 2020 r.

W oparciu o zebrany w sprawie material dowodowy Sad Rejonowy ustalil, ze sam powdd doprowadzil do tego, ze
przestepcy znalezli dostep zar6wno do loginu jak i hasta, jak i sms-kod6w i to umozliwilo im wyprowadzenie pieniedzy
z kont powoda - rachunku rozliczeniowo-oszczedno$ciowego o nr (...) i rachunku oszczedno$ciowego o nr (...).

W ocenie Sadu I instancji okoliczno$c¢ ta bezspornie wskazywala, ze to pow6d dopuscit sie razacego niedbalstwa.

Zdaniem sadu Rejonowego istotnym bylo ustalenie, czy w niniejszej sprawie niedbalstwo po stronie powodowej miato
cechy razacego niedbalstwa, jako kwalifikowanej formy winy czy cechy ,zwyklego” niedbalstwa, o czym decydowalo
ustalenie wzorca starannosci, wymaganego w stosunkach danego rodzaju.

Zgodnie z tredcig art. 355 § 1 k.c. ,dluznik obowiazany jest do starannosci ogolnie
wymaganej w stosunkach danego rodzaju (nalezyta starannosc).”

Sad Rejonowy wskazal, iz co do zasady przez nalezyta staranno$¢ nalezy rozumieé¢ staranno$¢ ogblnie wymagana
w stosunkach danego rodzaju. Jej wzorzec ma charakter obiektywny, a z kolei jego zastosowanie w praktyce
polega najpierw na dokonaniu wyboru modelu ustalajacego optymalny w danych warunkach sposéb postepowania,



odpowiednio skonkretyzowanego i aprobowanego spolecznie, a nastepnie na poréwnaniu zachowania sie dluznika
z takim wzorcem postepowania. O tym, czy na tle konkretnych okoliczno$ci mozna osobie zobowigzanej postawié
zarzut braku nalezytej staranno$ci w dopelianiu obowigzkéw, decyduje nie tylko niezgodno$¢ jej postepowania z
modelem, lecz takze uwarunkowana do$wiadczeniem zyciowym mozliwo$é i powinno$é przewidywania odpowiednich
nastepstw zachowania. Miernik postepowania dluznika, ktérego istota jest zaniechanie dolozenia staranno$ci, nie
moze by¢ formulowany na poziomie obowigzkéw niedajacych sie wyegzekwowaé, oderwanych od do§wiadczen, regul
zawodowych, konkretnych okolicznoéci czy typu stosunkdéw (zob. wyroki SN z dnia 17 maja 2002 r., I CKN 1180/99;
z dnia 23 pazdziernika 2003 r., V CK 311/02; z dnia 08 lipca 1998 r., III CKN 574/97).

Pojecie nalezytej starannoS$ci jest miernikiem ustalenia winy w postaci niedbalstwa, gdy stanowi ona przestanke
zastosowania okre§lonego przepisu (wyrok Sadu Najwyzszego z dnia 30 marca 2000 r. sygn. akt III CKN 709/98).

O stopniu niedbalstwa §wiadczy stopien staranno$ci, jakiego w danych okoliczno$ciach mozna wymaga¢ od sprawcy.
Niezachowanie podstawowych, elementarnych zasad ostrozno$ci, ktére sg oczywiste dla wiekszoéci rozsadnie
my$lacych ludzi, stanowi o niedbalstwie razacym. Poziom elementarno$ci i oczywistoSci wyznaczaja okoliczno$ci
konkretnego stanu faktycznego, zwigzane m.in. z osoba sprawcy, ale przede wszystkim zdarzenia obiektywne, w
wyniku ktorych powstata szkoda (wyrok Sadu Najwyzszego z dnia 10 sierpnia 2007r., sygn. akt IT CSK 170/07, por.
tez wyrok Sadu Najwyzszego z dnia 10 marca 2004r., sygn. akt IY CK 151/03).

Sad Rejonowy zwrocit uwage, iz artykul 355 k.c. kladzie wyrazny akcent na rodzaj stosunkéw, przez co nalezy rozumie¢
rodzaj przedsiewzietej aktywnoSci, przy czym uwzgledniajac rodzaj dzialalno$ci, nalezy zwazy¢, ze chodzi o miare
starannoS$ci powszechnie przyjeta, do pewnego stopnia obiektywna, wynikajaca z nakazéw sztuki, umiejetnosci lub
techniki, ktéra mozna w konkretnym przypadku ustali¢, stosujac uchwytne mierniki staranno$ci. Ocena stopnia
starannoSci nie moze by¢ dowolna, musi poddawac¢ sie weryfikacji (wyrok sadu Najwyzszego z dnia 21 wrzeénia 2007
r., sygn. akt V CSK 178/07).

Sad I instancji podzielil w pelni stanowisko strony pozwanej co do okolicznosci, ze to po stronie powodowej doszlo do
razacego niedbalstwa, ktore musialo skutkowa¢ oddaleniem powo6dztwa w niniejszej sprawie, bowiem strona pozwana
nie zawinila w zaden sposéb tego rodzaju dzialaniom.

W ocenie Sadu Rejonowego razace niedbalstwo powoda polegalo na braku zachowania wymaganej starannoSci
obejmujacej obowiazek i koniecznos¢ przestrzegania i respektowania ostrzezen dostawcy ushugi. Zaré6wno w chwili
zdarzenia, jak i przed oraz po zdarzeniu, na stronie pozwanego banku widnialy ostrzezenia dotyczace zagrozen w
sieci. Jak wynikalo z zebranego w sprawie materialu dowodowego - od poczatku 2019 r. na stronach internetowych
pozwanego banku widniala informacja o zagrozeniach w sieci; byla to specjalna kampania dotyczaca bezpieczenstwa
w bankowoéci internetowej. Dodatkowo bank wprowadzit tzw. ,,obrazek bezpieczenstwa” konieczny do logowania na
stronie banku. Powdd logujac sie po uzyskaniu maila wzywajacego go do zaplaty kwoty 1,36 zl nie zwrdcil uwagi,
ze na falszywej stronie banku nie byto obrazka bezpieczenstwa, a powinno to wzbudzié jego podejrzenia. Obrazek
bezpieczenstwa praktycznie nie jest mozliwy do uzycia przez oszustéw, ktorzy na falszywych stronach ograniczaja
dostep do aplikacji do loginu i hasla.

Istotnym wiec zdaniem Sgdu Rejonowego w niniejszej sprawie byl fakt, ze powod zignorowal ostrzezenia pozwanego,
ktore stale i nieprzerwanie widnialy na jego stronie od poczatku 2019 r. i ta okoliczno$§é $wiadczyta o razacym
niedbalstwie po stronie powodowej. Wobec potwierdzenia przez powoda dwoma sms-kodami zaufanego odbiorcy,
wbrew ostrzezeniom widniejagcym na stronie internetowej pozwanego, kolejne przelewy byly nieautoryzowane i
spowodowaly wyprowadzenie z kont powoda 45.000 zt. Uznaé wiec nalezalo za zawinione naruszenie elementarnych
zasad bezpiecznego korzystania z bankowo$ci elektronicznej, co skutkowalo przypisaniem przez Sad Rejonowy stronie
powodowej razacego niedbalstwa.

Reasumujgc, gdyby wiec powdéd dochowal nalezytej starannoéci i czujnoéci przy poshugiwaniu sie systemem
bankowo$ci elektronicznej, nie udostepnilby przestepcom wszystkich danych potrzebnych do dokonania przelewow.



Przy tym w ocenie Sadu Rejonowego, nie doszlo do zlamania zabezpieczen systemu bankowego, bowiem sam
powdd ujawnil osobom nieuprawnionym swoje poufne dane, a wiec login, haslo, sms-kod - na falszywej stronie,
umozliwiajac w ten sposéb sprawcom przestepstwa ich przejecie, a nastepnie wykorzystanie bez jego wiedzy. W tym
zakresie pozwany zastosowatl z nalezyta starannoscia zabezpieczenia, przyjete w stosunkach tego rodzaju, a wyludzenie
danych nie wynikato z niesprawnosci systemoéw bankowych, czy nieszczelno$ci stosowanych przez bank zabezpieczen
badZ niedochowania nalezytej starannoéci w sprawowaniu pieczy nad powierzonymi mu $rodkami finansowymi
klientbow, lecz ze sprawnoéci dzialania oszustow, ktorzy korzystajac z ludzkiej nieSwiadomoéci, naiwnoéci, niedbalstwa
i poSpiechu, a takze innych czynnikéw oslabiajacych czujnoéc klienta dokonywali tego rodzaju przestepstw, przy
korzystaniu przez takie osoby z uslug bankowosci elektroniczne;.

Sad Rejonowy w oparciu o zgromadzony w sprawie material dowodowy ustalil, ze to pow6d dopuscil sie razacego
niedbalstwa w wyniku nie zachowania podstawowych zasad bezpieczenstwa, a sprawnos¢ i kreatywno$¢ sprawcow
przestepstwa doprowadzila do wlamania sie na jego konto i $ciagniecia stamtad znajdujacych sie tam $rodkow
finansowych.

Wobec ustalenia przez Sad Rejonowy, ze to razace niedbalstwo mialo miejsce po stronie powodowej, zdaniem Sadu
nie sposo6b bylo przypisa¢ pozwanemu niewlasciwego wykonania umowy rachunku bankowego.

Z tych wzgledbw, dzialajac na podstawie wyzej cytowanych przepisoéw, Sad I instancji oddalil powodztwo.

O kosztach procesu Sad Rejonowy orzekl jak w punkcie II. wyroku na podstawie art. 98 § 1i § 3 k.p.c. nakladajac na
powoda, jako strone przegrywajaca postepowanie, obowiazek zwrotu wszystkich kosztow.

Apelacje od powyziszego wyroku wniost powdd, zaskarzajge go w calosci, zarzucajge mu:
1. prawa materialnego, j.:

a) art. 46 ust. 3 ustawy z dnia 19 sierpnia 2011 r. o ustugach platniczych poprzez jego bledna wykladnie i przyjecie,
ze pokrzywdzony, ktory pada ofiara przestepstwa phishingu dopuszcza sie razacego niedbalstwa, gdyz nie dochowuje
nalezytej starannosci i czujno$ci przy postugiwaniu sie systemem bankowosci elektronicznej, podczas gdy zgodnie z
ugruntowana linia orzecznicza ofiarom phishing nie mozna przypisaé razacego niedbalstwa,

b) art. 46 ust. 1 ustawy z dnia 19 sierpnia 2011 r. o uslugach platniczych poprzez jego niezastosowanie i uwolnienie
Pozwanego od odpowiedzialnoSci za dokonanie kwestionowanych w niniejszym postepowaniu nieautoryzowanych
transakcji, przy jednoczesnym obarczeniu odpowiedzialno$cig Powoda,

c¢) art. 471 k.c. poprzez jego niezastosowanie na skutek blednego przyjecia, ze nie zachodza przestanki
odpowiedzialnoéci kontraktowej po stronie Pozwanego,

2. prawa procesowego tj.:

a) art. 235V § 2 k.p.c. poprzez pominiecie dowodu z opinii Rzecznika Finansowego i nie wydanie postanowienia
dotyczacego pominiecia tego dowodu wraz ze wskazaniem podstawy prawnej tego rozstrzygniecia, co skutkowalo
nieuwzglednieniem przez Sad I instancji stanowiska Rzecznika Finansowego, zgodnie z ktérym ofiara phishingu nie
dopuszcza sie razacego niedbalstwa,

b) art. 233 § 1 k.p.c. poprzez bledna ocene zgromadzonego w sprawie materialu dowodowego z naruszeniem zasad
do$wiadczenia zyciowego oraz logicznego rozumowania, polegajacg w szczegolno$ci na blednym przyjeciu, ze system
autoryzacji klienta i transakcji u Pozwanego byl standardowy i odpowiadal systemom w innych bankach, a strona
pozwana nie zawinila w zaden sposob w przedmiotowej sprawie,

Wobec powyzszego apelujacy wnidst o:



1. zmiane zaskarzonego wyroku w caloéci i orzeczenie odmiennie co do istoty sprawy poprzez zasadzenie na rzecz
Powoda od Pozwanego kwoty 45.000,00 zl wraz z odsetkami ustawowymi za op6Znienie liczonymi od dnia 10 wrze$nia
2019 r. do dnia zaplaty, a takze zasadzenie na rzecz Powoda od Pozwanego kosztéw postepowania w I instancji, w tym
kosztow zastepstwa procesowego wedlug norm przepisanych, wraz z odsetkami ustawowymi za op6znienie zgodnie

zart.98 § 1" k.p.c.,

2. zasadzenie od strony pozwanej na rzecz Powoda kosztéw postepowania apelacyjnego, w tym kosztéw zastepstwa
adwokackiego wedlug norm prawem przepisanych wraz z odsetkami ustawowymi za op6znienie zgodnie z art. 98 §

1'k.p.c.

Strona pozwana wniosla o oddalenie apelacji oraz o zasgdzenie od powoda na rzecz pozwanego zwrotu kosztow
zastepstwa procesowego za druga instancje, wedlug norm przepisanych.

Sad Okregowy zwazyl, co nastepuje:
Apelacja zaslugiwala na uwzglednienie.

Sad Okregowy co do zasady podziela i przyjmuje za wlasny ustalony przez Sad Rejonowy stan faktyczny. Ustalenia
poczynione przez Sad Rejonowy, jako znajdujace oparcie w zgromadzonym w sprawie materiale dowodowym
uznaé¢ nalezalo za prawidlowe. Nie sposéb jednak zgodzi¢ sie ze stanowiskiem Sadu Rejonowego o przyjeciu
razacego niedbalstwa po stronie powoda, jako przyczyny zwalniajacej pozwany bank z odpowiedzialnoSci. W
ocenie Sadu Okregowego nie sa oczywiste okolicznosci, ze od poczatku 2019 r. stale i nieprzerwanie widnialy na
stronie internetowej pozwanego ostrzezenia dotyczace zachowania nalezytego bezpieczenstwa podczas logowania
do bankowos$ci mobilnej banku. Oczywiécie rynek uslug bankowosci elektronicznej stale sie rozwija i $wiadomo$c
jego klientdw na dzien dzisiejszy z pewnoScia jest wieksza, jednak Sad Okregowy nie podziela przekonania Sadu
Rejonowego, ze w 2019 r. metody dzialania hakeréw i §rodki obrony przed nimi byly powszechnie znane.

W ocenie Sadu Okregowego, zarzuty apelujacego zaslugiwaly na uwzglednienie. W szczego6lnosci zasadnie skarzacy
zarzuca naruszenie przepiséw ustawy z dnia 19 sierpnia 2011 r. o ushugach platniczych (Dz. U. 2017. 2003 t.j.).
Wskazana ustawa stanowi akt prawny, ktory w sposéb kompleksowy reguluje rynek ustug platniczych-okresla
zaréwno zasady podejmowania i prowadzenia dzialalnosci na rynku ustug platniczych przez dostawcow wskazanych
w art. 4 ust. 2, jak i prawa i obowigzki dostawcow ustug platniczych zwigzane ze $wiadczeniem ushug platniczych (por.
Barbara Bajor, Jan Brylski, Anna Zalcewicz, Ustawa o uslugach platniczych. Komentarz, wyd. II. LEX 2017).

Stosownie do postanowien art. 1 ustawa okreéla zasady Swiadczenia ustug platniczych oraz wydawania i wykupu
pienigdza elektronicznego. Zwrdcié nalezy uwage, ze ustawa w swojej treSci zawiera rozwigzania prawne zar6wno
natury prywatnoprawnej, jak i publicznoprawnej. W ustawie okreslone zostaly warunki §wiadczenia ushug platniczych,
w szczegolnosci wymogi dotyczace obowiazkdw informacyjnych dostawcdw ustug platniczych w przypadku zawierania
uméw ramowych oraz w odniesieniu do kazdej pojedynczej ustugi platniczej. Uregulowane zostaly rowniez zasady,
ktoérych zasadniczym celem jest zwiekszenie przejrzystosci postanowienn uméw o §wiadczenie ustug platniczych i w
sposob jasny oraz zrozumialy okreSlenie praw i obowigzkow stron umowy, w tym w szczeg6lnoSci rodzajow i wysokosci
pobieranych oplat z tytulu §wiadczonej ustugi. W ten sposéb zostal podkre$lony prokonsumencki charakter rozwigzan
ustawy.

W art. 2 ww. ustawy zamieszczono tzw. slownik zawierajacy objasnienia okreslen ustawowych, co pozwala na
identyfikacje stron stosunku prawnego - powoda jako platnika oraz strony pozwanej jako dostawce ustugi. Przez
ushugi platnicze ustawa rozumie dzialalnos$é polegajaca miedzy innymi na wykonywaniu transakeji platniczych, w
tym transferu $§rodkéw pienieznych na rachunek platniczy u dostawcy uzytkownika lub innego dostawcy przez
wykonywanie ustug polecenia przelewu. Dzialalno$¢ w zakresie §wiadczenia ustug platniczych moze by¢ wykonywana
wylacznie przez dostawcow ustug platniczych, ktérymi moga by¢ podmioty wymienione w ustawie, m.in. bank krajowy
W rozumieniu art. 4 ust. 1 pkt 1 ustawy Prawo bankowe.



Rozdzial 2 dzialu III ustawy posSwiecony zostal problematyce autoryzacji transakeji platniczych, skutkéw braku
autoryzacji transakcji oraz zasad i zakresu odpowiedzialnoSci dostawcy i platnika za transakcje nieautoryzowane, jak
tez nienalezycie wykonane czy niewykonane. Autoryzacja transakcji oznacza wyrazenie zgody na dokonanie transakcji
platniczej, czyli stanowi o§wiadczenie woli uzytkownika skladane z zamiarem i Swiadomos$cia wywolania okre$lonych
skutkéw prawnych, tj. dokonania transakcji platniczej. Sposob wyrazenia zgody (czyli sposéb autoryzacji transakcji)
jest uzalezniony od rodzaju transakcji platniczej, wykorzystywanego instrumentu platniczego czy sposobu zlecania
ushugi platniczej (w formie papierowej czy droga elektroniczna). Sposéb autoryzowania transakeji okres$lony jest
w zalgczonych do umowy ramowej regulaminach wskazujacych, w jaki spos6b dochodzi do autoryzacji transakeji
(np. przez uzycie kolejnego kodu z karty kodéw). Prawidlowa, zgodna z okreslonymi w zalaczonych do umowy
ramowej regulaminami, autoryzacja jest zasadniczym elementem w procesie przeprowadzania transakcji. Przede
wszystkim od ustalenia, czy doszlo do autoryzacji transakcji platniczej przez uzytkownika, czy tez mamy do czynienia
z transakcja nieautoryzowana, zalezy odpowiedzialno§é zaréwno dostawcy, jak i platnika za transakcje platnicza.
Natomiast od ustalenia, z jakich przyczyn doszlo do wykonania nieautoryzowanej przez platnika transakcji, zalezy
zakres odpowiedzialno$ci dostawcy i obowiazku zwrotu kwot nieautoryzowanych transakecji.

W przypadku wystgpienia nieautoryzowanych przez platnika transakcji ptatniczych konieczne jest ustalenie, w jakich
okoliczno$ciach doszlo do nieautoryzowanych transakcji: czy z winy platnika wskutek naruszenia podstawowych
obowigzkéw platnika okre§lonych w art. 42 uw.u.p., czy tez z powodu okoliczno$ci, za ktére nie ponosi on
odpowiedzialnoéci, czy jednak z powodu okolicznosci, za ktore ponosi odpowiedzialno$¢ dostawca. Od powyzszych
ustalen uzalezniona jest mozliwoé¢ uzyskania przez platnika zwrotu kwot nieautoryzowanych przez niego transakcji.

Przyjete rozwiazanie sugeruje, ze platnik, zlecajac wykonanie transakcji platniczej, czyli skladajac o$wiadczenie
woli, musi autoryzowa¢ transakcje. Oznacza to, ze samo zlozenie o§wiadczenia woli, na mocy ktérego platnik zleca
wykonanie transakgcji, nie jest wystarczajace - nie jest rownoznaczne z wyrazeniem zgody.

W art. 42 ustawy wskazane zostaly obowigzki uzytkownika, ktére maja na celu zapewnienie minimum bezpieczenstwa
transakcji platniczych realizowanych z wykorzystaniem instrumentu platniczego. Podstawowym obowigzkiem
uzytkownika jest wiec korzystanie z instrumentu platniczego zgodnie z postanowieniami umowy ramowej (jak rowniez
zgodnie z dolaczonymi do umowy ramowej regulaminami, ktore stanowig integralna cze$¢ umowy i okre$laja zasady
korzystania z instrumentu platniczego - ust. 1 pkt 1). Kolejny obowigzek uzytkownika - zgodnie z trescig ust. 1 pkt
2 - polega na powiadomieniu w przypadku utraty, kradziezy, przywlaszczenia czy tez stwierdzenia, ze doszlo do
nieuprawnionego skorzystania z instrumentu, dostawcy (lub podmiotu wskazanego w tym celu przez dostawce) o
zaistnieniu powyzszego zdarzenia.

Artykut 45 ustawy zawiera szczeg6lng regule dotyczacy ciezaru dowodu w przypadku dochodzenia roszezen z tytulu
nieautoryzowanych, nienalezycie wykonanych lub niewykonanych transakcji. W przypadku powyzszych roszczen
ciezar udowodnienia, ze transakcja zostala autoryzowana przez uzytkownika lub Ze zostala wykonana prawidlowo,
spoczywa na dostawcy tego uzytkownika. Przypomnieé nalezy, ze zgodnie z art. 6 k.c. ciezar udowodnienia faktu
spoczywa na osobie, ktora z tego faktu chce wywodzi¢ skutki prawne dla siebie. Oznaczaloby to, ze jesli uzytkownik
kwestionuje fakt autoryzowania transakcji przez siebie, musialby to wykaza¢. Rozwigzania przyjete w omawianej
ustawie przerzucaja ciezar udowodnienia na dostawce. Stanowia one wyraz prokonsumenckiego charakteru ustawy.
Ciezar udowodnienia, ze transakcja byla autoryzowana przez uzytkownika, ciazy na dostawcy, czyli na profesjonaliScie,
nawet jesli to uzytkownik wystepuje z roszczeniem, twierdzac, ze nie on autoryzowat transakcji. Fakt zarejestrowanego
uzycia instrumentu platniczego, czyli - nalezy przyjac - uzycia instrumentu platniczego zgodnie z procedurami i przy
zastosowaniu ustalonych sposobéw autoryzacji, nie oznacza, ze transakcja zostala autoryzowana przez uzytkownika.
W przypadku zgloszenia przez uzytkownika transakcji, ktore obciazaja jego rachunek platniczy i ktore byly prawidlowo
autoryzowane, czyli zlecone i zrealizowane zgodnie z przewidziang procedura, a ktére uzytkownik wskazuje jako przez
niego nieautoryzowane, dostawca musi udowodnié fakt autoryzacji transakcji przez uzytkownika. Jednak dostawca
musi przywolac inne dowody niz sam fakt prawidlowego skorzystania z procedur autoryzacji przewidzianych umowa.
Dostawca moze przytoczy¢ dowody wykazujace, ze platnik umys$lnie doprowadzil do nieautoryzowanej transakcji (np.



przekazal karte i PIN czlonkowi rodziny) albo wskutek razacego niedbalstwa naruszyl jeden z obowigzkow okreslonych
w art. 42 u.u.p., czyli nie przechowywal informacji w sposéb zapewniajgcy bezpieczenstwo.

Zasady odpowiedzialno$ci dostawcy oraz platnika w przypadku wystapienia nieautoryzowanych transakeji
ustawodawca ustala w art. 46 ustawy. W $wietle ust. 1 w przypadku wystgpienia nieautoryzowanych transakcji
dostawca jest zobowigzany do zwrotu platnikowi kwoty nieautoryzowanej transakcji niezwlocznie. Podstawowa
zasada wskazuje wiec obowigzek zwrotu przez dostawce kwot nieautoryzowanych transakcji. Jesli jednak do
nieautoryzowanych transakcji platnik doprowadzit umysélnie albo w wyniku umys$lnego lub bedacego skutkiem
razacego niedbalstwa naruszenia swoich obowiazkéw (o ktérych mowa w art. 42 u.u.p.), wowczas odpowiada za
wszystkie nieautoryzowane transakcje. O winie platnika mozna méwi¢ wodwcezas, gdy zaistniale zdarzenie (czyli
wystapienie nieautoryzowanych transakeji) nastgpilo wskutek okoliczno$ci, za ktére ponosi on odpowiedzialnosé.

Zobowigzanie banku jako profesjonalnego podmiotu jest determinowane poprzez ustawowe obowigzki wskazane
m.in. w art. 43 ust. 1 ustawy o uslugach platniczych. Pozwany bank nie wywigzal sie z ich wypelnienia w stosunku do
powoda. W szczegdlno$ci nie zapewnil, by indywidualne zabezpieczenia instrumentu platniczego nie byly dostepne
dla os6b innych niz uzytkownik uprawniony do korzystania z tego instrumentu. Gdyby bowiem zabezpieczenia
transakeji elektronicznych stosowane przez pozwanego byly wlasciwe, nie doszloby do dokonania na rachunku
powoda transakcji przez nieuprawnione do tego osoby.

Trafne sg zarzuty apelacji, ze powdd jako klient banku nie naruszyt obowiazkow, o ktérych mowa w art. 46 ust. 3 ustawy
z dnia 19 sierpnia 2011 r. o ustugach platniczych umys$lnie lub wskutek razgcego niedbalstwa. Z pewno$cia dzialanie
powoda nie bylo umyslne, skoro tuz po dokonaniu zakupu czeSci samochodowych na portalu (...) otrzymal wiadomo$c
»(...)” wyslana ze skrzynki (...) sugerujaca mu iz zalega on z kwotg 1,36 zt wzgledem sprzedawcy z tego portalu.
Zdaniem Sadu Okregowego powodowi nie mozna réwniez przypisa¢ umozliwienia dokonania nieautoryzowanych
transakeji wskutek razacego niedbalstwa. Komputer powoda posiadat zainstalowane oprogramowanie antywirusowe.
Powdd nie udostepniat §wiadomie identyfikatora, hasta ani innych danych jakimkolwiek osobom trzecim. W dniu
29 sierpnia 2019 r. powdd wykonywal pewne czynno$ci w systemie bankowos$ci internetowej, jednak dokonanie
przelewow na laczng kwote 45.000 zl z rachunkéw bankowych powoda nastapilo poza jego wiedza i bez autoryzacji
przez powoda. Oszust w wiadomosci ,,(...)” wyslanej ze skrzynki (...) uzyskal login i haslo do jego bankowos$ci
elektronicznej poprzez podszycie sie pod serwis internetowy pozwanego banku, z ktérego to falszywego serwisu powod
wykonal przelew na kwote 1,36 z}. Doszlo wprawdzie do potwierdzenia transakcji za pomocg wlaSciwego narzedzia,
jednak wykonanie kolejnych przelewéw nastapilo bez wyrazenia zgody przez powoda na ich dokonanie. Powdd
zdefiniowal szablon zaufanego odbiorcy i przelal kwote 1,36 z - ktére to czynnosci wymagaly autoryzacji sms-kodem.
W pierwszym sms-ie widniala informacja, ze jest to autoryzacja nowego odbiorcy, a w drugim sms-ie byla podana
informacja o autoryzacji kwoty 1,36 zl. Kolejne przelewy, ktére odbyly sie bez wiedzy powoda, byly nieautoryzowane, w
wyniku wprowadzenia rzeczonego zaufanego odbiorcy. Jest niewatpliwie uchybieniem po stronie powoda, ze niezbyt
precyzyjnie weryfikowal komunikaty na ekranie komputera, w pewnym zakresie z pewno$cig dzialaniu powoda mozna
postawi¢ zarzut nienalezytej starannoéci, jednakze nie w stopniu razacym. Z drugiej jednak strony trzeba wziaé¢ pod
uwage profesjonalizm przestepstwa - sprawca nie zostal wykryty. Jednoczeénie wiedza odnoénie réznic w wygladzie
strony banku i strony falszywej jest wiedza, ktora dysponuje profesjonalista, ale nie jest powszechnie dostepna
zwyklemu uzytkownikowi, ktéry zazwyczaj nie zwraca uwagi na istotne detale. Uchybienia powoda, ktore zaistnialy nie
moga by¢ kwalifikowane jako razace niedbalstwo. Tym bardziej, iz podnoszona przez strone pozwang kwestia braku
mozliwo$ci odtworzenia przez przestepcow obrazka identyfikujacego nie zostala wykazana w stopniu wystarczajacym.

Sad Okregowy pragnie takze zwrdci¢ uwage na te aspekty dzialania pozwanego, ktére budzily zastrzezenia co do
jego profesjonalizmu. Stosownie do art. 50 ust. 2 ustawy prawo bankowe na bankach ciazy powinnoéé¢ dolozenia
szczegoblnej staranno$ci w zakresie prowadzenia rachunkéw bankowych oraz zapewnienia maksimum bezpieczenstwa
dla wkladoéw pienieznych i przeciwdzialania wyplaty tych Srodkéw na rzecz oséb nieuprawnionych. Trudno bylo
uznac jako w pelni odpowiadajgce tym wymogom dzialanie polegajace na braku odpowiedniej reakcji na dokonywane



na kontach powoda operacje bankowe dotyczace przelewu w krotkim czasie znacznych kwot, odpowiadajacych
praktycznie calo$ci wkladow.

Z powyzszych wzgledéw Sad Okregowy zmienil zaskarzone orzeczenie zgodnie z art. 386 § 1 k.p.c., zasadzajac na rzecz
powoda od strony pozwanej kwote 45.000 zl wraz z ustawowymi odsetkami za opdZnienie od dnia 10 wrze$nia 2019 .
do dnia zaplaty oraz kwote 4.634 zt ( zwrot kosztow zastepstwa procesowego, oplaty od pozwu oraz oplaty skarbowej
od udzielonego pelnomocnictwa ) tytulem zwrotu kosztéw procesu.

O kosztach procesu za instancje odwolawcza orzeczono zgodnie z zasadg wyrazong w art. 98 § 11 3 k.p.c. zasadzajac od
pozwanego na rzecz powoda kwote 2.800 zt. ( 1000 zl tytulem zwrotu oplaty od apelacji oraz 1800 zl tytutem zwrotu
kosztow zastepstwa procesowego w instancji odwolawcezej).



